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RESUMO

A liberdade de expressdo como direito fundamental do individuo nos dias atuais
permeados por recursos tecnoldgicos e nas diversas redes pode ser desvirtuada
através da interpretacao relativizada nas opinides diversas dos individuos ou ainda
através do cometimento de crimes principalmente contra honra muitas vezes
valendo-se do anonimato dos meios tecnolégicos. A interferéncia do Estado quanto
a regulamentagao, interpretagdo, punicdo ou ainda protegdo desse direito possui
limitagdes legais as quais podem ser por vezes extrapolados e tender a uma forma
de controle da populagdo corroborando-se para degradacdo deste direito

constitucional.

Palavras Chave: Liberdade de expressao. Estado. Crime. Internet. Redes.



ABSTRACT

Nowadays freedom of expression as a fundamental right of the individual permeated
by technological resources and in the different networks may be distorted through the
relative interpretation in the diverse impressions of the various ones or even through
the commission of crimes mainly against honor, often using the Anonymity of
technological means. State interference regarding the independence, interpretation,
punishment or even protection of this right has legal limitations such as which can be
for times extrapolated and bidding for a form of population control corroborating for

the degradation of this constitutional right.

Keywords: Freedom of expression. State. Crime. Internet. Networks.
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1 INTRODUCAO

O trabalho aborda uma andlise literaria sobre as interferéncias, limitacbes e
atribuicdes do Estado frente as evolug¢des sociais no que tange o exercicio do direito
constitucional da livre manifestacdo do pensamento do individuo diante do
dinamismo e velocidade das inovagdes tecnoldgicas.

Considerando alguns fatos histéricos, regramentos juridicos nacionais e
internacionais, como também fatos contemporaneos, buscar identificar e discutir
como a influéncia do avanco tecnoldgico na sociedade pode problematizar questées
ligadas ao exercicio da expressdo do pensamento e influenciar na formacdo do
intelecto e opinido dos individuos, dos grupos sociais e na direcdo de instituicdes.

Abordagem e discussao sobre a diversidade de mecanismos tecnoldgicos de
comunicacgdo disponiveis e a consequente interferéncia no cotidiano social atual
através da dependéncia de uso desses mecanismos e inerente remodelamento
comportamental da populagdo nos dias atuais. Analise da recorrente incidéncia de
infracBes caracterizadas como crimes contra a honra cometidos por individuos em
ambiente virtual, valendo-se por vezes do anonimato e da sensacéo de impunidade
transmitida pelos 6rgéos estatais constituidos e as respectivas tratativas dubias por
tais 6rgaos.

Exemplificar os efeitos e as demandas que surgem desta relacdo de
interdependéncia entre a vida cotidiana das pessoas e as ferramentas virtuais, as
guais podem modificar consideravelmente os padrdes o modo de agir da
Comunidade global modificando também a maneira de agir do Estado frente a
velocidade destas mutacbes. A pesquisa € pautada na metodologia de revisao de
literatura estruturando-se na contextualizacdo do tema proposto, na apreciacdo de
diplomas legais vigentes, apresentando ainda aspectos concernentes a interferéncia
da tecnologia no ambito do convivio social e os efeitos e demandas possiveis
advindas dessas evolucdes socio tecnoldgicas.

O estudo visa ainda motivar a discussdo de possiveis solu¢cées sobre como e
até quando o Estado pode agir quanto a utilizacdo das redes, por qualquer que seja
o interlocutor no trato de informacdes e dados virtuais seja para manifestar a opinido

Oou cometer quaisquer outros atos, criminosos ou nao.



2 CONTEXTUALIZAGAO

A busca pela liberdade sempre foi um cotidiano, muitas vezes conflituoso que
permeou as mais diversas sociedades em distintas geragbes na historia da
humanidade. Essa constante luta foi motivo de inumeras perdas de vidas e
exacerbado sofrimento de diferentes povos, pois muitos foram escravizados durante
séculos e inumeras pessoas foram submetidas a tratamentos desumanos,
ambientes degradantes, trabalhos forgados, castigos fisicos, tortura psicolégica,
mutilacdes e até a morte.

A censura € um dos mecanismos que sempre foi utilizado, muitas vezes de
forma indiscriminada, sem qualquer tipo de fiscalizagao ou limitagdo, para que o
controle de uma classe dominante se intensificasse e se reafirmasse sobre uma
classe dominada. Ao analisarmos o estudo de Maria Cristina Castilho Costa vemos
em sua abordagem apontamentos quanto aos estudos antropolégicos, linguisticos e
psicologicos 0s quais abordam que a censura seria um processo psicossocial tao
antigo quanto o desenvolvimento da capacidade simbdlica do ser humano. (COSTA,
2013).

Isso nos mostra que desde o inicio das civilizagdes a liberdade nunca foi uma
constante heterogénea e consolidada, pois a cultura dos povos sempre possuiu em
seu cerne, em sua origem diversas limitagdes as liberdades individuais.

Ela ainda traz em sua analise ao estudar a cultura em seus mais remotos
vestigios e vertentes originarias a seguinte analise:

Desde os mais remotos vestigios da cultura, percebe-se o conflito entre a
subjetividade unica e indivisivel de cada ser, que o distingue como
individualidade, e a forga hegemobnica da cultura, forjada nas relagdes
estabelecidas pela vida coletiva. Ja a Biblia menciona esse conflito
ancestral entre, de um lado, o surgimento e transmissdo do ato divino de

nomear e, de outro, a proibicdo explicita ao homem de ter acesso ao
conhecimento, ou a chamada arvore da sabedoria. (COSTA, 2013, p. 03)

A histéria da humanidade, como vemos, foi marcada por diversos fatos e
passagens que remontam ha atos que objetivavam coibir a liberdade individual, bem
como a liberdade de expressao das ideias, liberdade de crenga e religido como
também a livre exposi¢cao das opinides. Como forma de controle das massas e
perpetuacdo do poder, certas liderangcas exerciam sobre seus povos e sociedades

varios atos punitivos os quais eram impostos aos mais diversos tipos de classes em



diferentes eras como forma de dominacdo ou punicdo de pré-determinados atos
conforme a cultura e normatizagao vigente aquela época especificamente.

Na interpretacédo libertaria de Mill (1859, apud Bachega, 2020) “Somente
através do fomento liberdade individual é que as sociedades civilizadas encontrardo
o progresso e o florescimento humano como um todo.”. Dentro deste contexto, em
concordancia com a visdo de Bachega, vemos que € necessaria a garantia ao
individuo de uma liberdade quase irrestrita, impondo limitagdes, tdo somente, em
eventuais agdes que porventura possam trazer determinados danos a terceiros.

Tais limitagdes, como sabemos, sao aplicadas através dos mais diversos tipos
de mecanismos como tratados, convencgdes, declaracdes universais, constituicdes,
leis, decretos, medidas provisérias, portarias, regulamentos, atos normativos, etc.

Neste cerne, abordamos ainda uma passagem do destacado filésofo Charles-
Louis de Secondat, conhecido popularmente como Montesquieu que trata em sua
principal obra sobre o principio das leis. Para ele as leis sdo determinadas relagdes
necessarias que advém da natureza das coisas. Sendo assim, todos os seres
possuem suas leis, especifica e individualmente trazidas consigo em seu estado
natural. (SECONDAT, 1755)

Assim, cada pessoa deveria ser capaz de viver, se comportar, defender,
opinar e pensar como melhor Ihe fosse aprazivel. Essa liberdade era fundamental
para que houvesse uma ampliagdo do espirito humano e, por conseguinte, o alcance
da harmonia social e felicidade do individuo.

Nao diferentemente, nos dias atuais, podemos notar que inumeros atos que
visam coibir a expressdo de opinides, supostamente em desacordo com a lei
conforme analise de juristas e autoridades do Estado através do Poder Judiciario,
vemos que a liberdade constitucional de manifestagdo do pensamento pode estar
sendo censurada e cerceada da populagdo de uma forma retrograda a despeito do

gue acontecia a ha séculos atras.

2.1 Historicidade

Apesar da incansavel e muitas vezes sangrenta busca pela liberdade
historicamente enraizada na humanidade, quando analisamos o periodo da Grécia
antiga, dentre os impérios existentes naquela época, vemos que os gregos tiveram,

de forma pioneira, as caracteristicas de defesa de democracia e da liberdade



manifestadas através dos filosofos da idade média. Periodo e filésofos esses que,
salienta-se, ainda exercem grande influéncia em nossa sociedade contemporéanea.

Quando tratamos de liberdade de expressdo no contexto historico brasileiro
vemos que desde a época imperial e sua respectiva constituicdo do império havia
uma grande protecdo da garantia da liberdade de expresséo. Esta protegdo em tese
permaneceu até a instituicio de uma das constituicbes da Republica federativa do
Brasil, a de 1937, a qual instituia o Estado Novo durante o periodo Vargas.

Neste periodo houve intensa censura em relagdo ao principio constitucional
da liberdade de pensamento. Somente apdés o periodo de redemocratizacédo e a
instituicdo de um novo ordenamento juridico é que se pdde considerar politicas que
visavam o assegurar a liberdade de expresséo.

Finalmente, apds a instituicdo da atual constituicado Federal de 1988 é que se
puderam considerar diversas inovagdes as quais foram instituidas de maneira pétrea
e inviolavel no rol de direitos e garantias individuais restabelecendo que a liberdade
de expressao € um direito intransferivel e fundamental de todas as pessoas sendo

este um requisito essencial para a existéncia de uma sociedade democratica.

2.2 Abordagem fatidica

Como forma de exemplificagdo em um contexto histdérico podemos citar um
dos lideres de maior influéncia na histéria da humanidade Jesus Cristo o qual fora
perseguido e morto de maneira impiedosa ao ser crucificado em publico pelo império
romano. Os imperadores a época discordavam de suas pregacdes que de dencontro
ao que tal império julgava correto e justo.

Podemos também abordar a vida do filésofo grego Socrates o qual foi punido
por impiedade e imoralidade por defender seus ideais com fito a levar as pessoas a
sabedoria e a pratica do bem por meio do autoconhecimento.

Por outro lado, ainda consideramos a persegui¢gdo ocorrida contra Joana
D’Arc a qual liderava a libertacdo francesa na guerra dos cem anos quando foi
condenada a morte em 1431 pela igreja catolica por heresia, tornando-a um dos
maiores simbolos de libertacdo durante a supracitada guerra.

Como um ultimo exemplo podemos citar a condenagao dos cientistas Galileu

Galilei e de Giordano Bruno através dos tribunais da inquisicdo tendo sido



gueimados vivos na ltalia, especificamente em Florenga, também por heresia por

suas concepgoes astrondOmicas em meados 1642.

2.3 Religido e Revolugodes
2.3.1 Religiao

Como sabemos a religido sempre influenciou a vida de todos os povos sendo
um fator norteador e por muitas vezes disciplinador ou ainda controlador da vida das
pessoas. Nem sempre a religido trouxe doutrinas benignas e pacificas, mas também
trouxe controle social e mecanismos de opressao para diversas familias, individuos
e grupos no decorrer dos séculos.

Em toda a histéria sempre houve conflitos da religido contra os impérios,
contra outras religides, contra o Estado, contra a ciéncia, contra um ateismo, contra
a legislagcdo de cada época, dentre outros. Em meio a essas diversas batalhas
muitas questdes relacionadas a liberdade do individuo juntamente com sua liberdade
de se expressar foram proibidas e muitas vezes punidas até com pena de morte com
o objetivo maior de controlar aqueles que tinham principios e ideais divergentes
daquela determinada religido do periodo, naquela determinada regiao.

Divergentemente, na visdao de Belcorigenes de Souza Sampaio Junior, a
sociedade contemporanea vive cada vez mais independente da influéncia da
doutrinagao religiosa como cita: “livre das guias da igreja e com o advento da
evolugdo cientifica, industrial e tecnolégica, um novo homo-saber anti-religioso
forjou-se no seio da sociedade.” (SAMPAIO JUNIOR, 2010).

Ele ainda considera a formacao de um diferente ser humano do novo milénio,
o qual é desprovido dos valores religiosos que por séculos espelharam o mundo

ocidental. Uma nova roupagem para a construgao da cultura do homem moderno.

2.3.2 Revolugoes

A sociedade mundial passa constantemente por varias mutagcbes que podem
influenciar a vida das pessoas direta e indiretamente, pois os costumes tradicdes
credos e normatizagdes moldam as condig¢des e histdria de vida de toda comunidade
Mundial. Um dos fatores mais impactantes para esta moldagem do estilo e histéria

de vida da humanidade sao as revolugdes que historicamente ocorreram em busca



de um ideal defendido por aqueles que se sentiam, a sua época, indignados com
determinado regime de lideranga ao qual eram submetidos em sua respectiva era.

Podemos citar como exemplos de Revolug¢des a perseguicdo ocorrida contra
os cavaleiros templarios os quais visavam, através das cruzadas, defender os ideais
cristdos; consideramos também o exemplo da reforma protestante que ocorreu em
desacordando com os preceitos da igreja catolica tendo, sido duramente reprimida a
sua época pelo império austriaco; a reforma iluminista ocorrida durante a revolucao
francesa com os ideias de Liberdade, Igualdade e Fraternidade e, por fim uma das
atrocidades mais violentas do mundo moderno ocorrida durante a segunda Guerra
no ambito da perseguicdo e o genocidio contra daqueles que eram contra as
ideologias do partido nazista de Adolf Hitler na Europa.

Neste interim, especificamente abordando a Revolugcdo Francesa a qual
representou um momento decisivo na historia politica do Ocidente, Maria Cristina
Castilho Costa expressa:

(...) foi s6 na Revolugao Francesa que os direitos a liberdade e a igualdade,
assim como o repudio a qualquer tipo de opressao, adquiriram uma feigdo

juridica, ou seja, assumiram a forma de um conjunto de leis institucionais,
cuja defesa passou a ser vista como dever do estado. (COSTA, 2013. p. 08)

Ao analisarmos esses exemplos histéricos vemos que por inUmeras vezes a
inconformidade ou contraposicdo com algum ideal ou sistema de governanga
poderia levar o povo se inflamar e buscar por mudangas através de revolugbes
populares as quais influenciaram e influenciam os dias modernos pelas mudancgas
ocorridas e as conquistas atingidas quanto a liberdade do individuo e a consequente

liberdade de expressao do pensamento, livre de perseguicao.



3 PRECEITOS LEGAIS

Como um principio norteador universal em uma sociedade global civilizada, o
respeito mutuo entre os individuos desprendido de qualquer comportamento
preconceituoso, xenofobico, exclusor, violento, degradante ou qualquer outro ato
caracteristico de desrespeito a dignidade humana.

A comunidade internacional deve orientar suas politicas internas e de
relagdes exteriores de forma que se sempre se traduzam em uma pedra angular,
afirmando a base dos proprios direitos humanos do individuo, respeitadas as

aplicagdes dentro de cada uma de suas especificidades juridicas.

3.1 Declaragao Universal dos Direitos Humanos

Neste interim, a Declaragao Universal dos Direitos Humanos, promulgada na
cidade de Paris, Franga em 1948 pela Organizacdo das Nagdes Unidas prevé
taxativamente em seu artigo 19° que:

“Todo o individuo tem direito a liberdade de opiniao e de expressdo, o que
implica o direito de n&do ser inquietado pelas suas opiniées e o de procurar,

receber e difundir, sem consideragao de fronteiras, informacgdes e ideias por
qualquer meio de expressao”. (PARIS, 1948)

O advento deste diploma normativo internacional, sob o qual inUmeros paises
sdo signatarios, trouxe para a Comunidade Internacional uma visao de integracéo
mundial e, especificamente no artigo supracitado, uma ideia de respeito e
preservagao basilar do direito a liberdade de opinido e de expressao que cada
individuo carrega consigo puramente pela sua caracteristica de pessoa humana livre

e consciente.

3.2 Declaragao Conjunta Sobre a Liberdade de Expressao e Internet

Ainda neste cerne, a Organizacao dos Estados Americanos, por meio da sua
Relatoria Especial Sobre Mecanismos Internacionais para a Promocgao da Liberdade
de Expressao, adotam a Declaragao Conjunta Sobre a Liberdade de Expresséao e
Internet a qual foi consolidada em 2011 com fito a promocdo de politicas
internacionais quanto a defesa desse direito fundamental.



Numa abordagem defensora e atenta, no que concerne a importancia e
relevancia dos preceitos abordados por tal declaracéo, varios aspetos basilares e
integrados na busca da preservagao de tal direito sdo rememorados, como vemos a
seqguir.

Neste documento referencial € enfatizada a importdncia da inclusdo dos
principios de diversidade e independéncia como uma ferramenta fundamental da
missdo de defender todos os demais direitos e como fundamental elemento no que
tange a democracia e evolugcdo dos objetivos de desenvolvimento da sociedade
humana.

E destacada ainda a caracteristica transformadora da internet meio de
comunicacao e interacdo que permite bilhdes de seres humanos ao redor do mundo
expressarem suas ideias e opinides com o incremento da capacidade de acessar
informagbes e o fomento ao pluralismo e divulgagdo destas. Como também o
potencial da internet para facilitar o acesso a bens e servigos, bem como promover a
realizacdo e acesso a diversos meios de participacdo publica e outros direitos
basilares.

Noutro giro é reconhecido que, por vezes, alguns entes governamentais e
instituicbes subordinadas a determinados a esses governos vém adotando algumas
medidas com objetivo de restringir, limitar, proibir indevidamente o exercicio da
liberdade de expresséo na internet em contrapartida aos preceitos defendidos pelo
direito internacional.

Embora devamos reconhecer e defender o acesso e exercicio ao direito
fundamental em lide é ressaltada a possibilidade de restricbes ao que é
estabelecido, tdo somente por parametros legais. Tais limitagdes devem possuir
carater equilibrado e seguir a normalizacao internacional sobre o assunto. Percebe-
se também a preocupagao em relagado a algumas iniciativas de governos que podem
agir indevidamente impondo restricdes ao exercicio do direito ora abordado.

Tal declaracdo demonstra claramente a conscientizacdo da amplitude de
alcance e o envolvimento de entes publicos e privados nas mais diversas searas da

sociedade por meio da internet, como vemos:

Conscientes do amplo espectro de atores que participam como
intermediarios da internet — e prestam servicos como acesso e interconexao
a internet, transmissao, processamento e encaminhamento do trafego na
internet, hospedagem de materiais publicados por terceiros e acesso a
estes, referéncia a contelidos ou busca de materiais na internet, transagoes



financeiras e facilitagdo de redes sociais — e das tentativas de alguns
Estados de responsabilizar esses atores por contetdos nocivos ou ilicitos.
(E.U.A, 2011)

3.2.1 Atendimento aos padroes universais

Em uma analise principiolégica geral, tanto na internet quanto nos outros
meios de comunicacdo, a liberdade de expressdo deve ser respeitada e somente
pode ser restrita se atendidas as estipulagdes e os padrdes internacionais sempre
previstos em lei com intuito de respeitar e ser reconhecidas pela comunidade
mundial as a¢gdées do governo quanto a este assunto.

Além do mais, nota-se a atencdo do tratado quanto a n&o responsabilizacéo
sobre os intermediarios (fornecedores de servigo de internet) em relagao a filtragem
e bloqueio de conteudos, mas, tdo somente, sobre o fornecimento. Pois o controle
de conteudo gerado por terceiros é feito de maneira legal pelos érgéaos estatais

competentes conforme determina a lei.

3.2.2 Garantia de prestagao de acesso

Importante também notar a abordagem da citada Declaragao Universal quanto
a responsabilidade civil e penal que permeia as relagdes e informacbdes que
transitam na rede a partir da interferéncia do estado na fiscalizagdo e punicéo de
atos irregulares. Deve-se, pois, ser respeitada a neutralidade da rede devendo ser
isenta de qualquer tipo de ato discriminatorio relativo ao tipo de conteudo de origem,
de autoria, de dispositivos ou de destino/origem da aplicagcdo dentro material ou
servico prestado.

Medidas como o estabelecimento de mecanismos regulatérios a
conscientizagao sobre o uso adequado, a prestacado de apoio para facilitar o acesso
€ 0 Uso equitativo para pessoas com deficiéncias e as minorias desfavorecidas sao
obrigacao do Estado e dever de todos os envolvidos tal fungao de prover o acesso.

Por fim, ao considerarmos a necessidade e obrigatoriedade do Estado em
promover o acesso a internet com vistas a garantia o direito a liberdade de
expressao, varias sao as medidas que devem ser tomadas no que tange a

ininterruptibilidade do amplo acesso. Tais medidas sao precedidas de acdes
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detalhadas e planos estratégicos desenvolvidos para longo prazo com transparéncia,

monitoramento e controle pelo poder publico

3.3 Legislagcao constitucional

Uma das bases principiolégicas do texto constitucional da nossa nagéo € a
defesa do Estado Democratico de Direito a partir da instituicdo de politicas que
visem assegurar inumeras garantias que tragam bem-estar e melhores condi¢des e
vida aos residentes no pais, sendo naturais ou nao.

Para Simdes (2013, p. 08) o Estado se figura como um fundamental aparato o
qual subsidia e torna possivel a vida do homem social e prové mecanismos de
promocao e justificacdo da gama de direitos humanos descritos na constituicdo. E é
na carta magna onde de preserva tais atributos essenciais através da
imperatividade, fazendo com que todos, sem excegéo, sejam submissos ao poder
coercitivo da norma, ressaltando-se que a inobservancia de tais principios pode
deflagrar o estabelecimento de consequéncias punitivas em caso de insubordinacéo.

Simdes (2013) ainda destaca que “a liberdade de expressdo € um direito
contemporaneo ao surgimento do referido Estado Liberal, como parte de um projeto
politico libertario [...]". Este direito deve, portanto, possuir o conddo de inserir o
individuo, através de suas ideias, no contexto social perante o Estado.

Vislumbramos no texto constitucional a plena defesa e promogéo do exercicio
dos direitos individuais e sociais dos cidadaos, a seguranga, o desenvolvimento, o
bem estar, a fraternidade, a pluralidade, harmonia social, igualdade e justica, a
ordem interna e, permeado dentre todas essas politicas, mas ndo menos importante,
a liberdade.

Ressaltamos neste contexto, principalmente, o artigo 5° da Constituicdo da
Republica federativa do Brasil onde se pode notar a defesa de tais principios, com
énfase ao direito a livre expressdo do pensamento e de atividade intelectual como
vemos a seguir no caput do artigo e também no inciso IX:

Art. 5° Todos sé&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV - é livre a manifestagcdo do pensamento, sendo vedado o anonimato;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagao, independentemente de censura ou licenga. (BRASIL, 1988)
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Ainda analisando a abordagem de Alexandre Gazetta Simdes, vemos sua
concordancia no tema em sua abordagem constitucional da liberdade de expresséo
com um direito fundamental, demonstrado como corolario da dignidade da pessoa
humana, quando ele descreve em seu trabalho que “A salvaguarda e a promogéo da
liberdade de expressdo é uma das razdes pelas quais devera se fundamentar o
Estado em sua acepgao ontologica, sob pena de se desvirtuar em sua finalidade
ultima e principal.” (SIMOES, 2013).

Assim percebemos a funcéo basilar da norma constitucional em proteger o
arbitrio do individuo quanto a sua faculdade de crencgas e opinides conectando como
critério de existéncia e sobrevivéncia do Estado o respeito, fomento e manutencéao
do desenvolvimento intelectual de seu povo, que depende diretamente do livre

cambio de ideias.

3.4 Legislacao infraconstitucional

A diversificada legislagao infraconstitucional no Brasil busca, baseando-se nos
principios constitucionais vigentes, o estabelecimento de diretrizes que possam
tornar harmoniosas as relagcdes entre os individuos e instituicdes quando se trata da
conexao atraveés das redes para o estabelecimento de relagdes.

Importante ainda considerar aqui que a nossa carta magna, em seu artigo 220
tras uma abordagem relevante, confirmando que “a manifestacdo do pensamento, a
criacdo, a expressao e a informagao, sob qualquer forma, processo ou veiculo nao
sofrerao qualquer restricdo, observado o disposto nesta Constituicdo” (Brasil, 1988).

Ao fazermos a leitura dos paragrafos do referido artigo 220, podemos
constatar a proibicdo de dispositivos infraconstitucionais que possam obstaculizar a
pena liberdade de informacdo jornalistica em qualquer que seja o veiculo de
comunicagao social como também a vedacdo da censura de natureza artistica
politica e ideoldgica.

No ambito nacional, relembra-se que compete exclusivamente a Uniédo legislar
sobre assuntos que tratam de direitos e garantia dos cidaddos, como também em
relacdo a matéria penal.

Nestes termos vemos que toda a gama de diplomas legais dentro do

arcabouco juridico brasileiro devera seguir estritamente os parametros norteadores
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impostos pela Constituicdo. De outro modo e neste mesmo arcaboucgo juridico,
existem formas de regulamentacéo, fiscalizagao e punigdo dos modos de uso quanto
ao comportamento dos individuos em se tratando de tais relagdes a partir dos meios

tecnolégicos que estdo ao alcance dos cidaddos empresas e instituicoes.

3.4.1 Cédigo Penal Brasileiro

Uma norma muito importante em nosso arcaboucgo juridico € o conhecido
diploma legal promulgado em dezembro de 1940 que trata do Cddigo Penal
brasileiro. Quando analisamos a parte especial do citado cddigo, vemos no titulo I,
que trata dos crimes contra pessoa, em seu Capitulo V o rol de infracbes penais que
atingem a honra do individuo sendo elencado entdo 4 dispositivos passiveis de
puni¢cdo quando praticados contra alguém.

Em tais tipos penais pode-se facilmente incorrer-se quando do exercicio
constitucional da liberdade de expressdo se excedidos os limites legais e se
passarem a figurar qualquer um dos tipos previstos no artigo 138,139 ou 140 os
quais tratam da calunia, difamacgao e injuria respectivamente.

A seguir vemos como o texto Legal traz as especificagdes dos tipos ora
citados e suas minucias quanto a matéria de cada um dos crimes contra a honra:

Calunia - Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido
como crime: Pena - detengdo, de seis meses a dois anos, e multa.
Difamacéao - Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua
reputacdo: Pena - detengdo, de trés meses a um ano, e multa.

Injaria - Art. 140 - Injuriar alguém, ofendendo lhe a dignidade ou o
decoro: Pena - detencdo, de um a seis meses, ou multa. (BRASIL, 1940).

3.4.2 Marco Civil da Internet

E de grande valia abordarmos o instituto do Marco Civil da Internet
representado pela Lei 12.965 de abril de 2014 a qual visa em seu conteudo quando
sancionada, a defesa de principios basicos quanto aos direitos e deveres dos mais
diversos tipos de usuarios, quando do uso da internet no Brasil, determinando
diretrizes para atuagao do Estado quanto a esta matéria.

O artigo 2° da referida lei traz em seu texto que a disciplina do uso da internet no
Brasil tem como fundamento o respeito a liberdade de expressao. E dentro dessa
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seara, como principios, os incisos do artigo 3° defendem, principalmente, acerca a
garantia da liberdade de expressao como vemos adiante:
| — garantia da liberdade de expressdo, comunicagdo e manifestacao de
pensamento, nos termos da Constituicdo Federal;
Il — protecao da privacidade;
Il — protecéo dos dados pessoais, na forma da lei;
IV — preservagao e garantia da neutralidade de rede;
V — preservacgao da estabilidade, seguranga e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrées internacionais e pelo
estimulo ao uso de boas praticas;

VI — responsabilizagdo dos agentes de acordo com suas atividades, nos
termos da lei. (BRASIL, 2014)

Um dos principios alicerce defendidos por esta lei, como percebemos em
seus primeiros artigos, € justamente o respeito a liberdade de expressédo e
manifestagdo do pensamento, quando do uso da internet no Brasil, protegendo-se a
privacidade, a neutralidade, os dados dos individuos, a seguranga e a participagao
com respeito mutuo e com vistas ao desenvolvimento da sociedade em meio a
escalada mundial da rede de computadores globalmente.

O Marco civil da internet trouxe mudangas que impactaram grandemente os
processos de transferéncia de informacgdes fornecidas pelos usuarios bem como a
segurancga de tais dados, enquanto sob tutela de determinada empresa. Uma das
novidades foi a obrigatoriedade de consentimento expresso por parte do consumidor

para tratamento de dados pessoais.

3.4.3 Lei Geral de Protegao de Dados

Outro exemplo de legislacao infraconstitucional e de relevante importancia no
contexto de nosso estudo é a Lei Federal de n° 13.709 aprovada em agosto de 2018
que trata da Lei Geral de Protegdo de Dados. Este diploma legal visa criar
mecanismos de segurancga juridica com vistas a promover a proteg¢ao, padronizar
praticas e normas e organizar de maneira igualitaria os dados pessoais dos cidadaos
residentes no Brasil, sejam eles naturais ou nao.

Neste sentido, Medeiros e Porto (2020) nos ensina que “A LGPD dispde sobre
o tratamento de dados pessoais, objetivando a protecdo dos direitos fundamentais
de liberdade, privacidade e o livre desenvolvimento da pessoa natural.”.

Um dos pontos importantes desta lei € a determinagdo que aquelas

instituicbes que gerem base de dados pessoais de usuarios deverao normatizar uma
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politica de governanga adotando medidas de prevengéo e de seguranga para evitar
vazamento de dados e o uso indevido destes, criminosamente ou comercialmente.

O tratamento de dados pessoais por sua vez € uma ferramenta muito utilizada
por grandes plataformas de navegagao na internet as quais se valem dessa base de
dados combinadas com o uso de algoritmos para a promogéo de agdes com fito,
muitas vezes, comercial ou como database para programag¢ao de aplicativos e
websites na rede mundial de computadores.

Sabemos que, no contexto global atual, os dados dos usuarios, de uma forma
generalizada, representam um ativo de grande valia — um dos mais valiosos
atualmente, por sinal - pois através dos algoritmos, utilizados nos mais diversos tipos
de redes, as grandes empresas, instituicbes e até governos podem atingir de
maneira direcionada e especifica o perfil de usuario conforme o interesse daqueles e
a disponibilidade, caracteristica e preferéncias destes, quanto ao uso da internet.

Sendo assim, o correto tratamento dos dados pelas empresas e instituicoes,
com respeito aos preceitos legais emergidos por meio da legislacdo em referéncia, é
requisito basilar para transmissdo de credibilidade para o publico. . O sigilo do
conjunto de dados e informagdes privadas deve ser um norte para as instituicbes e
empresas atentando para dispositivo legal supracitado, além de evitar
consequéncias juridicas negativas, como sang¢des por parte das autoridades

administrativas e até obrigagdes de indenizar os prejudicados.
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4 INFLUENCIA DA TECNOLOGIA

Vivemos em uma sociedade totalmente conectada e dependente de meios
tecnoldgicos e redes para se relacionar e para viabilizar a vida cotidiana das familias
e dos grupos sociais, como também em diversos outros setores 0s quais se
interligam e buscam facilitar as atividades e necessidades comuns aos individuos.

Uso das redes viabiliza e torna mais rapida a interacdo dos usuarios,
ainda que de forma anbnima. As opinides e ideologias sdo expostas, discutidas e
difundidas diariamente sem barreiras ou filtros que visem controlar o que pode estar

ou ndo em desacordo com a legislacao vigente.

4.1 Internet e Imprensa

4.1.1 Internet ferramenta essencial

O mundo globalizado se tornou interdependente em relagdes internacionais e
intercontinentais e a principal ferramenta para esta conexao global € a internet. Ndo
h&d que se falar e nem imaginar sobre globalizacdo sem o0 uso deste instrumento
revolucionario criado a mais de seis décadas que vem inovando e modificando o
modo de viver da comunidade mundial.

Conforme a abordagem de Galindo (2018) a revolucdo das comunicacdes da
rede mundial €, indubitavelmente, um dos grandes pontos que mais impactam na
vida cotidiana das pessoas, possibilitando um sistema de ligacdo em rede dos
individuos em escala global.

Para o colunista, o mundo digital ja é parte do dia-a-dia das pessoas em todo
o mundo, principalmente no ambito das relacdes sociais entre os individuos e
grupos. Estas conexdes aumentam dia apos dia desde a criagcdo da internet na
década de 60 e do advento dos smartphones nas ultimas décadas, 0 que causaram
e vem causando profundas e rapidas modificacbes na sociedade contemporanea.
Estas mudancas séo, portanto, alvo necessario de profunda e intensa reflexdo sobre
o0 importante momento historico que estamos vivenciando denominado "era
tecnologica”.

Desta feita, memoramos que um dos principais meio — se nao for o principal —

de manifestacdes de expressao da opinido e veiculacdo do trabalho da imprensa e a
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internet com toda sua gama de recursos oferecidos para divulgagdo de contetdos

dos mais diversos seguimentos sociais.

4.1.2 A funcédo social da imprensa

Um dos parametros quantitativos e qualitativos do indice de liberdade de
expressdo de uma nacéo e plenitude da democracia também se mede pela liberdade
e autonomia da imprensa daquele pais. O livre exercicio desta atividade, o que para
noés brasileiros é defendido como garantia constitucional, garante que o poder do
povo, expresso através da democracia e as liberdades individuais, ndo seja alvo de
acOes e situacdes de tirania de governos ditatoriais ou que possuem ideologias de
limitacdo desse direito.

Quanto a liberdade de imprensa, a Constituicdo Federal (Brasil, 1988) &
expressa quando prevé em seu artigo 220 que manifestagcdo do pensamento, a
informacéo, a expressao e a criacdo, ndo poderédo sofrer restricbes, processo ou
veiculo, sob qualquer forma. Ao analisarmos os § 1° e 2° o texto é ainda mais
taxativo quando descreve que:

8§ 1° Nenhuma lei contera dispositivo que possa constituir embaracgo a plena
liberdade de informacdo jornalistica em qualquer veiculo de comunicacéo
social, observado o disposto no art. 5°, incisos IV, V, X, Xl e XIV".

§ 2° E vedada toda e qualquer censura de natureza politica, ideolégica e
artistica. (BRASIL, 1988)

A imprensa exerce funcdo social através do seu trabalho quando oferece a
oportunidade de informacdo as pessoas através do trabalho investigativo,
respeitadas as suas imitacdes, para que a populacdo se atualize de maneira
fidedigna sobre os acontecimentos relevantes do meio em que vive como também os
fatos e noticias do cenario internacional.

Esta funcdo social faz com que os individuos tenham melhor acesso as
politicas publicas oferecidas pelo Estado como também possam exercer os direitos e
deveres inerentes a cidadania e a democracia participativa da comunidade regional
ou macro.

Nesta seara, o académico Diogo Andrade (2015) nos tras em seu trabalho

que “a liberdade de imprensa nao garante a liberdade de expressao dos cidadaos,
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7

pois, para que alguns possam receber as informacdes, € necessario garantir que
outros possam transmiti-la”.

Temos, neste interim que um direito fundamental esta atrelado e
interdependente do outro. E dever do Estado estabelecer politicas e aces na defesa
dos profissionais ao exercerem a liberdade de imprensa, contribuindo assim, com a
democracia e a liberdade de opinido, usufruidas plenamente.

Na ilustracdo abaixo podemos ver que 13%, dos 180 paises pesquisados
nesta edicdo do ranking, possuem situacdo muito séria de perseguicao e limitacdo
da liberdade de imprensa. No grafico vemos o percentual dividido em classificacdes
de paises com situacdo boa, situacdo satisfatoria, situacdo problematica, situacao
dificil e situacdo muito dificil em relacdo a protecdo e garantia de liberdade de

imprensa.

Figura 1 — Grafico percentual quanto aos paises que exercem perseguicao e

limitacéo da liberdade de imprensa.

13.00%,

Good situation

Satisfactory situation
@ Problematic situation
@ Difficult situation

@ Very serious situation

Fonte: Classificacdo Mundial da Liberdade de Imprensa 2021. Reporteres sem
Fronteira (PARIS, 2021).

Os paises que ndao garantem ou que perseguem o direito de imprensa e a
atividade jornalistica possuem uma tendéncia maior a repressdo ou limitacdo ao
jornalismo critico e independente. De acordo com a pesquisa divulgada em 2020
pelo Secretariado Internacional do tabloide “Repdrteres Sem Fronteiras”, sediado em
Paris, vemos a expressao do perigo de tal perseguicdo contra o servigo jornalistico

no contexto da era tecnoldgica:
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A auséncia de regulamentacdes apropriadas a era da digitalizacdo e
globalizagdo da comunicacdo criou um verdadeiro caos informacional.
Propaganda politica, publicidade, boatos e jornalismo estdo em
concorréncia direta. Essa crescente confusdo entre conteido comercial,
politico e editorial desequilibra as garantias democraticas de liberdade de
opinido e expressdo. Esse contexto favorece a adocdo de leis perigosas
gue, sob o pretexto de limitar a difusdo de noticias falsas, permitem uma
maior repressao ao jornalismo. (PARIS, 2020).

Como vimos, existe um percentual expressivo de nagdes que definitivamente
nao respeitam a liberdade de imprensa e outros que agem politicamente com o fito
de limitar a atuacéo dos profissionais e 6rgdos de jornalismo. Muitos sédo os fatores
gue contributivos para tais perseguicdes como crise geopolitica, tecnoldgica, crise de

confianca, econdmica, crise democratica, dentre outras.

4.1.3 Imediatismo da informacéo

A vida contemporanea possui demandas, aspiracdes e necessidades que
podem depender de nossas a¢gfes ou de acbes de terceiros para serem saciadas,
serem dirimidas. Com o avanco das ferramentas tecnoldgicas a resolucdo de
problemas e o atendimento as demandas diarias se tornaram muito mais acessiveis
e rapidas.

O imediatismo natural da raca humana em saciar seus desejos e
necessidades ganha uma proporcdo muito maior com advento dos mecanismos
virtuais  disponiveis. Muitos afazeres se tornam mais ageis, mas,
concomitantemente, aumenta-se a demanda dos individuos em compreender a
carga de informacdes disponibilizadas a toda hora.

Segundo a publicacdo da colunista da revista exame Sofia Esteves (2020) a
velocidade da evolucdo da informacéo nos meios tecnoldgicos e a forma instantanea
como sdo disponibilizadas nos fez retroagir a possuirmos uma mentalidade
semelhante a uma crianca que ainda néo possui inteligéncia emocional desenvolvida
para propiciar um individuo a saber esperar. Para ela o mundo esta acelerado tanto
guanto nds estamos também.

Esteves (2020) ainda afirma em seu trabalho que uma pesquisa realizada
pela Fiocruz em parceria com a universidade Federal do Rio grande do Sul e da
Universidade de Valéncia na Espanha aponta que 55% da populacéo brasileira esta

sofrendo com sintomas de ansiedade ou depressao.
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A velocidade do compartilhamento de informagdes para que possamos
enriquecer 0 nosso conhecimento é a mesma velocidade aplicada as informacdes
gue nao possuem um condao enriquecedor e fidedigno. O fato de nao existir sempre
um filtro e de uma fonte segura sobre as informacdes, o arcabouco geral de
conhecimento humano pode ser totalmente permeado por noticias e informacdes
infundadas que se tornam verdade a partir do momento em que néo séo checadas
propriamente.

Desta maneira podemos enxergar que € indispensavel a necessidade de
responsabilidade no compartilhamento de contetdos e na divulgacdo em rede da
opinido propria ou retransmisséo — repost - da opinido alheia. Uma mentira, quando
contada e reafirmada reiteradas vezes, torna-se, na visdo geral dos ouvintes e dos
consumidores, um fato real que pode influenciar a coletividade e desvirtuar
totalmente a verdade dos fatos.

Ao somarmos: a velocidade do compartilhamento de informagdes, 0 uso
irresponsavel dos mecanismos tecnologicos por alguns individuos e a dificuldade de
discernir e checar a verdade devido ao imediatismo natural humano dentre tantas
informacfes dispostas a cada minuto nos meios de comunicacdo temos um
resultado potencialmente danoso no que tange divulgacdo de noticias falsas,
criminosas, violentas ou que meramente levem o informado a crer em fatos

totalmente discrepantes da realidade fatica.

4.2 Midia quarto poder

Como se sabe os trés poderes constituidos no estado sao o Poder Legislativo,
Poder Executivo, (os quais sdo conferidos pelo sufragio universal para
representacdo popular) e o poder judiciario. A triparticio dos poderes no nosso
sistema federado visa atender as demandas sociais e estabelecer diretrizes e
politicas publicas com intuito de promover melhores condi¢cdes de vida a sociedade,
atuando independente e harmoniosamente.

A priori, somente o0s trés poderes instituidos seriam capazes, ou teriam
competéncia institucional de interferirem diretamente ou indiretamente na vida das
pessoas, mas as midias e a imprensa tém um papel de extrema relevancia,
influéncia e controle. Ambas podem levar os cidaddos a divergirem entre si,

mudarem de opinido ou adotarem ideologias e visdes convergentes, diferentes,
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deturpadas e conflituosas causando inUmeros contrastes nos mais diversos ambitos
sociais em que a midia e a internet estdo permeadas.

E comum hoje em dia que estas ferramentas influenciem em pesquisas
eleitorais, decisdes judiciais, medidas governamentais, dentre outras conforme o
pelo clamor publico expressado através se publicagbes, da conotacdo e
interpretac@o das informagdes. Por vezes a grande midia manipula informagdes ou
mesmo a manifestacdo direta dos usuéarios através dos meios de comunicacao
disponiveis podem interferir em decisdes de autoridade e 6rgédos estatais em todas
as esferas de poder.

Resta evidente que a midia exerce poder tdo relevante que por vezes é
considerada como o quarto poder da sociedade podendo influenciar e definir o
destino ou a situacao de individuos, instituicbes e até mesmo do Estado democratico

de direito.

4.2.1 Apelo midiatico e clamor social

A opinido publica pode ser considerada um divisor de aguas no destino de
muitas instituicbes, processos, vida publica ou privada e ainda decisbes de
autoridades ou pessoas comuns. Neste sentido, o apelo midiatico é considerado
muito relevante no direcionamento de algumas situacoes.

Processos eleitorais, como exemplo, nas diversas esferas do poder publico
nacional e internacional possuem total dependéncia da forma e tempo de veiculagéo
das propagandas nos servicos televisivos e radio difusores com intuito de divulgar o
programa e o planejamento de acdo no pleito eleitoral dos candidatos naquele
certame.

Conforme a aceitacdo ou rejeicdo do publico perante um candidato ou uma
chapa de candidatos, o rumo das eleicbes pode ser totalmente alterado
surpreendente. E essa aceitacdo ou rejeicdo sdo medidos por indices estabelecidos
por 6rgdos de pesquisa, os quais influem claramente na opinido e na decisdo do
eleitorado.

Conforme o apelo midiatico dado a manifestacbes populares em
reivindicagbes de grupos diversos da sociedade, o poder publico pode ser mais
rapidamente influenciado ou até mesmo compelido a tomar certo tipo de acdo ou

decisdo repentina. O clamor publico é uma ferramenta que provoca a mudanca de
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forma de pensar de gestores e incita ou coibe a acdo de autoridades civis, militares,
religiosas, como também nos poderes constituidos.

O jurista e escritor Hyago Otto (2014) afirma que € inadmissivel no
ordenamento juridico brasileiro que uma pessoa seja punida conforme o fervor da
manifestacdo do senso intimo de justica de uma determinada populacdo, muitas
vezes influenciadas por programas e matérias sensacionalistas.

Inimeras séo as situa¢Bes de projecdo midiatica de fatos, principalmente na
esfera penal, as quais induzem o poder judiciario a dar celeridade ou ser
influenciado em suas decisdes. Para Otto “é notdério o poder dos meios de
comunicacdo de massa que podem fazer do bandido o mocinho e do herdi o vilao”
(Otto, 2014).

Uma pratica comum no universo tecnolégico esta relacionada com a
expressdo Clickbait. Tal pratica configura uma espécie de "isca" para que o
internauta ou usuario cliqgue naquele link ou botdo que o direcione algum contetudo
ou oferta. Esse tipo de estratégia geralmente utiliza-se de frases, imagens outros
artificios chamativos, duvidosos, integrantes, polémicos ou curiosos para atrair
atencao do publico em acessar aquele conteudo.

Assim temos que, no mundo virtual, existem varias estratégias e situacoes
gue buscam o arrebatamento da atencdo do publico moldando simpatizando as
opinides através do sensacionalismo e efervescendo o clamor social ou apelo
midiatico. Corriqueiramente buscam-se resultados que podem ser comerciais,
sociais, profissionais, politicos, de entretenimento ou meramente de conteudo digital

aleatorio.

4.2.2 Espetacularizacdo das acdes do Estado

A Constituicio da Republica indubitavelmente prevé a caracteristica
independente e harmdnica que possuem os trés poderes oficiais constituidos, ou
seja, devem trabalhar em colaboracdo mutua com base na independéncia
constitucional que Ihes € conferida. Entretanto, conforme os fatos noticiados na
grande midia é que, subliminarmente existe certa disputa de hegemonia nas acoes
de cada um destes.

Esse conflito institucional vai de encontro os pilares da democracia e podem

refletir negativamente na sociedade interna e na comunidade internacional quanto a
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solidez das acdes do estado-nagdo. A espetacularizagcdo e necessidade de
reafirmacdo da autonomia e poder das instituicdbes constituidas é flagrante e
frequente no cotidiano brasileiro.

N&o raras vezes sdo noticiadas acdes positivas e ou negativas dentro da
esfera de competéncia dos poderes legislativo, executivo e, principalmente, o poder
judiciario. Possivelmente por influéncia politica, pessoal ou qualquer que seja a
motivacdo, quanto maior a conotacdo dada as acbes das respectivas autoridades
maior é aceitacao/rejeicdo e afirmacao perante a opiniao publica.

A exposicao midiatica decorrente dessas acfes pode gerar uma aversao da
populacdo em relacdo aos poderes constituidos devido a polémica gerada com o0s
atos e declaragdes proferidas pelas autoridades, considerados muitas vezes injustos
ou desnecessarios. Esta reprovacdo popular, combinada com acessibilidade dos
meios tecnoldgicos no que tange a divulgacdo da opinido particular dos individuos
culmina, como vemos frequentemente, em ataques de particulares contra as
instituicbes e autoridades pertencentes aos trés poderes.

Por consequéncia desses supostos ataques existem reacdes dessas
autoridades, dentro de cada competéncia, para que seja apurado através de
investigacdo e possivelmente levado a julgamento o suposto ataque a autoridade ou
instituicdo publica vitimas do feito. A interpretacdo dessas apuracdes, conforme
conduzidos, podem ameacar o amplo direito a expressdo do pensamento e opinido
como também o exercicio do trabalho da imprensa.

O Portal Gazeta do povo aborda no texto em que trata da liberdade de
expressdo no inquérito dos atos antidemocraticos estabelecidos pelo Poder
Judiciario Federal, mais especificamente o supremo tribunal Federal o limiar relativo
ao que esté ta proibido ou ndo com fome o cenario atual e sobre a crise institucional
supracitada.

Além da compreensdo correta e precisa do que esta proibido ou ndo, em
tese, € fundamental considerar as circunstancias em que tudo esta sendo
gestado. Nesse sentido, € preciso considerar que as manifestacfes
ocorreram e tém ocorrido num momento de grave tensdo institucional,

marcado por caracteristicas sui generis. Existe uma crise ainda nao resolvida
de enfrentamento entre os Poderes. (CURITIBA,2020)
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4.2.2.1 Investigacdo de atos antidemocréaticos

Atualmente no cenario politico brasileiro percebemos a indignacdo da
populacdo e a inerente manifestacédo contra o poder judiciério - ndo se excetuando o
poder legislativo e executivo - que provoca reiteradas manifestacdes publicas nas
ruas com atos, inclusive, de apoio ao boicote, impedimento e ate fechamento de tais
instituicdes devido as acdes polémicas corriqueiramente ocorridas.

Sabemos que alguns inquéritos foram abertos com intuito de investigar atos
supostamente antidemocraticos por determinacdo de alguns ministros do supremo
tribunal Federal. Esses inquéritos baseiam-se na lei de seguranca nacional no que
tange uma regulamentacéao do direito a liberdade de expressao.

A lei n° 7.170 de 1983 que define os crimes contra a seguranca nacional, a
ordem politica e social, como também objetiva estabelecer o processo e julgamento,
dando outras providéncias, prevé em seu artigo 22 como crime 0s seguintes atos:

“Fazer, em publico, propaganda:

I —_de processos violentos ou ilegais para alteracdo da ordem politica ou
ﬁoflgg discriminacdo racial, de luta pela violéncia entre as classes sociais, de
perseguicao religiosa;

Il — de guerra;
IV — de qualquer dos crimes previstos nesta Lei.” (BRASIL, 1983)

Desta maneira vemos que ha uma interpretacdo de nocividade e de ameaca
ao estado democratico de direito desses atos por parte das autoridades. Mas é
grandemente relevante que a instalacdo de procedimentos policiais e judiciais que
visdo investigar atos baseados e amparadas pelo direito constitucional de expressar
0 pensamento ndo tenho o conddo de limitacdo desses direitos fundamentais e

perseguicdo aos cidadaos no uso desse direito constitucional.

4.3 Influéncia das midias sociais

E notdrio que a tecnologia pode e interfere diretamente na vida das pessoas
guanto a intimidade e as relagdes sociais. Desta forma podemos estabelecer
critérios que podem interferir na vida privada e nos direitos pétreos insculpidos na
constituicdo como também na polarizacdo de opinides no meio social, muitas vezes

através do uso de midias sociais.
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Quanto a este contexto da influéncia na vida das pessoas uma parte
consideravel do conhecimento que nds seres humanos adquirimos advém das
relacdes que temos com as formas de comunicacao disponiveis para que possamos
acessar. Demonstrando dessa forma que o homem cria uma capacidade de adaptar-
se biologicamente as transformac6es que ocorrem pelo avanco rapido da tecnologia
em nossas vidas. (RAMOS, 2019)

Nesta passagem supracitada podemos notar que o mundo tecnoldgico que
nos cerca influencia veementemente na maneira em que formamos nossa
personalidade, nossa educacgdo através e 0s preceitos quanto a nossa forma de
pensar e opinar que adquirimos em contato com 0s meios virtuais e tecnologicos

disponiveis.

4.3.1 Remodelamento cultural

Irrefutavelmente a sociedade global esta vivendo um remodelado cultural no
gue tange as adequacdes dos costumes e habitos culturais devido a influéncia das
midias sociais. Raras sd0 as pessoas que conseguem permanecer distantes de um
dispositivo tecnoldgico, principalmente aqueles que propiciam conexdes sociais.

As geracfes atuais estdo adotando comportamentos cada vez mais diversos
da geracdo antecessora e, gradativamente, o individuo se isola e se dissocia do
convivio social por encontrar no seu dispositivo uma maneira de introspeccéo e, ao
mesmo tempo, de conexdo do mundo digital (supostamente real) que se mostra
atras da tela.

Na visdo do bidlogo e colunista Toni Galindo, estamos vivendo “uma
substituicdo das relacdes reais de contato entre pessoas por relacdes virtuais na
rede mundial”. Ou ainda, ele aborda que pode considerar-se que “esta havendo nao
uma substituicdo, mas sim o advento de novas formas de relacionamentos entre
pessoas”. (GALINDO, 2018)

Neste contexto, nota-se que as relacbes interpessoais se tornaram mais
volateis e superficiais sendo que o advento de uma gama diversificada e cada vez
mais atualizada de aplicativos e plataformas de relacionamento favorece a
ocorréncia relagbes momentaneas e rasas.

E notdrio que a populagdo mundial vive sob certo grau de vicio virtual o qual

faz com que as pessoas percam a notoriedade e nocdo de mundo ao redor por
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estarem entretidas e distraidas com os inUmeros recursos digitais disponiveis nos
mais diversos dispositivos tecnoldgicos.

Isso desfavorece as conexdes face to face e os individuos perdem a
intensidade e qualidade das relacdes, como também perdem a capacidade de
interagir com novos individuos e desenvolver as habilidades inerentes as relacdes
interpessoais podendo ainda trazer muitos maleficios para a saude fisica e mental
dos usuéarios.

Na perspectiva Katia Kuramoto (2020), existe grande tendéncia nas pessoas
gue se mantém por longos periodos em contato, navegando nas midias sociais em
desenvolver habitos procrastinatérios e perder a motivacdo na seara social e
pessoal, como também negligenciar o exercicio de atividades fisicas habituais
acarretando problemas fisicos e mentais.

De igual relevancia, devemos relembrar que o apelo comercial através das
midias sociais, programas de TV, aplicativos de comunicacgao, servi¢co de streaming,
dentre outros faz com que as grandes empresas criem cada vez mais inameros
algoritmos que possam moldar os interesses dos usuarios das redes para que estes
estejam sempre presos ao consumo excessivo e as formas de comportamento
oferecidas e demonstrados na rede mundial de computadores através de tais midias,

de acordo com os pré-definidos interesses comerciais.

4.3.2 Plataformas comportamentais

E irrefutavel afirmar que desde os seus primeiros anos de vida o individuo, na
maioria das comunidades pelo mundo afora, nasce, cresce e permanece em contato
diario e continuo com recursos tecnolégicos provendo a interacdo virtual com
diversos aplicativos, redes sociais e plataformas nos mais diversos setores da
internet.

A partir dessa premissa e considerando-se o acesso facil as informacdes
disponiveis nas redes sociais as relacfes afetivas, de amizade, familiares,
profissionais, dentre outros tipos de relaces que demandam companheirismo e
atencdo estdo minando dia apds dia devido a caracteristica hiperconectada da
sociedade atual. Ndo podemos considerar interatividade como um sindnimo de
conectividade, pois a interatividade muitas vezes demanda atencédo pessoal,

exclusiva e preferencialmente, com troca de olhar e contato fisico.
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Ainda abordando as consideracdes de Galindo (2018), € fatidico e ndo se
pode desprezar que estd ocorrendo um impacto real na vida psiquica e na saude
mental através do uso da rede mundial. Esses impactos se tornam cada vez mais
evidentes através dos diferentes comportamentos humanos, os quais se diferenciam
dia ap6s dia, mas sempre seguindo padrdes impostos por tais plataformas.

Diariamente a rede mundial de computadores disponibiliza aplicativos que
despertam e mantém determinada dependéncia e formacdo de padrdo
comportamental nos individuos fazendo que subconscientemente as pessoas
mantenham o0 contato com seus dispositivos tecnoldgicos frequente e
exponencialmente. Podendo causar, inclusive, doengas e distarbios.

Quando tratamos das midias sociais, principalmente, vemos que criancas,
adolescentes, adultos e até idosos passam a adotar comportamentos conforme
essas redes sociais os impdem, subliminarmente, ditatoriais. Os jovens,
principalmente, buscam por mais aceitagcdo no seu ciclo social seguindo os padrdes
de moda e comportamento impostos nas midias sociais aonde vém e seguem novas
formas de agir, se vestir, pensar, falar, ou seja, vem sendo moldadas
imperceptivelmente.

Varios sdo os exemplos de redes sociais que existiam ou existem com o
objetivo de criar conteudos, interacdo entre as pessoas, comunidades com membros
afins, exposicdo pessoal, académica e profissional. A titulo de exemplo podemos
citar as redes Orkut, MSN, Facebook, Twitter, Instagram, Tik Tok, Badoo, Tinder,
Linkedin, Snapchat, Whatsapp, Kwai, Telegram, como também websites e demais
plataformas de interacéo e troca de mensagens.

Adotando como pano de fundo a caracteristica ndo presencial das exposicdes
nas redes, muitos influenciadores digitais criam ou modificam suas postagens com
as mais variadas declaracdes para beneficiar a sua prépria imagem e influenciar na
mudanca e formacao de opinido do seguidor se submete aos desejos, expressoes e
atitudes contidas nessas midias sociais.

Tais influenciadores na grande maioria das vezes nao vivem e fato aquilo que
expbem aquilo que expressam, se valendo da liberdade de opinido. Entretanto, a
imagem fantasiosa que foi exposta naquela rede social vira verdade e padréo
comportamental seguido por milhares de usuarios 0os que ndo estabelecem filtros de

absorcédo de conteudo.
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Irreversivelmente, as midias sociais influenciam a vida dos usuarios, pois
essas midias tem o poder de mudar o cotidiano dos individuos podendo trazer
inclusive quadros sensoriais como de muita alegria, vicio e até de depresséo.
Conforme aquilo que acreditam, deturpam sua indole e carater, se for por caso

contradizem seus preceitos, principios e anseios individuais por aceitacao.

4.3.3 Liberdade de expressao por meio das redes

A polarizacdo da sociedade hoje é iminente e facilmente perceptivel quando
analisamos os fatos noticiados através dos grandes veiculos de imprensa, pois,
diariamente grupos que defendem suas préprias ideologias e as respectivas
derivacbes vém surgindo e tentam implantar discordia e desinformacdo na
sociedade causando uma diversidade imensa de opinides extremistas e de conflitos.

O que muitas pessoas ndo conseguem internalizar é que a influéncia causada
pelas midias sociais muitas vezes provém de uma realidade totalmente fantasiosa
gue pode dividir e desarmonizar a vida de muitas familias e grupos sociais causando
divergéncias e até conflitos domiciliares e nas ruas inclusive, meramente por
diferenca de opinido.

A auséncia de filtros nos mecanismos relacionados a internet provoca muitas
vezes a exacerbacédo e o desrespeito dos limites Morais e legais quando do uso dos
direitos de liberdade de expressdo e de imprensa no universo Vvirtual.
Frequentemente se vé no noticiario ou através de informacéo de terceiras pessoas
gue algum fato ultrajante ou criminoso aconteceu através do uso da internet,
principalmente por meio de alguma declaracdo que leve algum mal h4 uma terceira
pessoa ou instituicao.

Dentro dessa esfera podemos citar aqui a incidéncia corriqueira do que se
conhece como bullying ou Cyberbullying que consiste em uma conduta permeada
por violéncia de alguma forma e praticada contra alguma pessoa ou instituicdo. Esse
tipo de violéncia consiste em uma ac¢éo ultrajante que objetiva a sediar, criticar,
desmoralizar, perseguir, ridicularizar, agredir ir ou expressar algum um preconceito
em detrimento da vitima.

No Brasil existe na legislacédo federal o diploma que instituiu em 2015 através
da lei n°® 13.185, o Programa de Combate a Intimidacdo Sistemética (Bullying) a qual

define em seu texto o significado e traz outras providéncias:
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Todo ato de violéncia fisica ou psicoldgica, intencional e repetitivo que ocorre
sem motivacao evidente, praticado por individuo ou grupo, contra uma ou
mais pessoas, com o objetivo de intimida-la ou agredi-la, causando dor e
angustia a vitima, em uma relacao de desequilibrio de poder entre as partes
envolvidas. (BRASIL, 2015)

Esse diploma legal, juntamente com os tipos previstos no codigo penal
brasileiro, objetiva combater esse tipo de conduta nos canais virtuais. Para
operacionalizar a legislacdo e o programa federal, em vérias cidades do Brasil ja
existem delegacias de combate a crimes cibernéticos as quais visam investigar as
condutas na tentativa de prevenir, coibir e punir tais atos agressores.

Desta feita, muitos atos marginais as leis podem acontecer quando
consideramos que tais meios garantem este anonimato e instantaneidade de
divulgacéo de opinides e cabe ao estado agir diuturnamente com vistas a coibir e
coibir tais atos.

E papel crucial do estado, por meio dos seus 6rgdos competentes instituidos,
a busca incessante pelo aprimoramento e inovacéo das tecnologias de investigacao,
processamento e puni¢cdo para o combate de tais atos marginais as leis conforme
os crimes deste tipo vocé aprimorando também.

Enquanto a sensacédo de impunidade - causada muitas vezes pelo descrédito
na persecucao penal do pais - causar este “conforto” no individuo que age valendo-
se dos meios tecnolOgicos e das redes para se expressar na maioria dos casos
anonimamente, os indices criminais relativos a esta conduta e 0s prejuizos as

vitimas permanecerao altos.

4.4 Politica do cancelamento virtual

Quando abordamos acerca do trato das informacfes da vida das pessoas
podemos ver que uma nova tendéncia de comportamento que se trata da cultura do
‘cancelamento virtual” pode trazer inumeros danos pessoais, profissionais,
familiares, sociais e até psicolégicos para alguns usuarios da rede de computadores
conforme o seu comportamento.

As advogadas Honda e Silva (2020), trazem que esta cultura se configura em

um movimento cada vez mais sedimentado e motivador para que as pessoas
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tornem-se avessas a determinadas personalidades, conforme o comportamento
supostamente improprio do sujeito, como se Vé:
Trata-se de uma onda que incentiva pessoas a deixarem de apoiar
determinadas personalidades ou empresas, publicas ou ndo, do meio
artistico ou ndo, em razdo de erro ou conduta reprovavel. Nos termos da

definicdo da palavra "cancelar", a ideia do movimento é literalmente
"eliminar" e "tornar sem efeito” o agente do erro ou conduta tidos como

reprovaveis. (Honda e Silva, 2020)

O advento desta nova caracteristica das redes consiste entdo em um
comportamento de boicote, ou seja, a ignorancia e isolamento ou até linchamento
guanto a uma pessoa ou até mesmo uma instituicdo publica ou privada, ente do
Estado ou individuo, famosos ou pessoas comuns conforme alguma opinido,
comportamento ou erro que algum ou alguns desses tenha(m) cometido nas redes

o(s) qual(is) seja(m) amplamente divulgado(s).

4.4.1 Interpretagdes dos fatos

Mesmo que O suposto erro ou mau comportamento nao tenha sido téo
gravoso no ambito da legislacdo penal, a percepcdo ampla dos usuarios das redes
pode ser totalmente negativa. A vida dessa pessoa ou instituicAo pode ser
completamente arruinada se a interpretacdo dos fatos for feitas de maneira
equivocada ou antecipada sem o devido discernimento, caso ndo tenham sido claras
as exposicoes das ideias.

Existem situacdes também que, por ma-fé, as agéncias que lucram com a
difusdo da noticia ou mesmo anbnimos mal-intencionados fazem montagens e
divulgam falas e comportamentos em contextos desvirtuando a verdade com intuito
de causar polémica e obter lucro com a venda de tal conteddo por chamar atencao

do publico em grande escala.

4.4.2 Tribunal virtual

Diferentemente dos preceitos principiolégicos do direito, no que tange o
devido processo legal onde é garantido o contraditério e a ampla defesa, nesta
cultura de cancelamento virtual o julgamento do publico, que no caso € autoridade

julgadora, decreta sua sentenca e produz seus respectivos efeitos de maneira
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imediata. Obstando a oportunidade de defesa ou de resposta, 0 suposto
comportamento reprovavel, no ambito da opinido geral dos usuérios da rede, é
sentenciado e passa a sofrer as consequéncias de tal banimento.

O direito a expressao das opinibes e do pensamento nas redes pode ser um
tanto quanto ingrato e melindroso quando se trata de uma pessoa que tem um
histérico de vida publica e depende de aceitacdo virtual e da opinido do publico em
geral, concebida conforme sua exposicéo publica e sua fama nas redes e nos meios
de comunicacéao.

Em contrapartida, raramente esta cultura pode gerar um efeito contrario ao
que fora previamente objetivado, pois ao invés de prejudicar a vida publica da
pessoa, em alguns casos especificos a propor¢cdo da exposicdo que tenha ocorrido
pode gerar maior visibilidade nas redes sociais. Esta visibilidade potencializada pode
contribuir para maior engajamento da figura da pessoa exposta e fazer com que ela
ganhe mais visibilidade e adeptos.

Honda e Silva ainda registram uma comparacdo deste efeito contrario
baseando-se na visibilidade obtida pela exposicdo do comportamento a primeira
vista reprovavel: “Numa breve analogia, comparar o Direito com o "Tribunal da
Internet”, seria como se, ap0s a sentenca do "cancelamento”, o recurso do

"cancelado” fosse provido para afastar a condenagao”. (HONDA, SILVA, 2020)

4.4 .3 Irretroatividade do dano virtual

Ainda que determinada pessoa publica tenha se retratado informal ou
formalmente do ato praticado que fora, em tese, desaprovado, a faléncia virtual pode
acontecer em carater irretroativo e irreparavel.

Tal politica do cancelamento virtual pode trazer enormes problemas e
prejuizos para a pessoa publica ou instituicdo como rescisao de contratos, perda de
influéncia nas redes, perda de engajamento, perda de patrocinio, reprovacéo social,
problemas familiares, traumas psicolégicos, depressao, dentre outros. Podendo
chegar, inclusive, ao extremo do autoexterminio do individuo ou a faléncia da
empresa. Neste sentido podemos perceber que ha, subjetivamente, uma limitacéo
da liberdade de expressédo do pensamento conforme a percepgédo geral do publico e
como serdo divulgadas as opinifes e as a¢gdes desta pessoa ou instituicdo exposta a

opiniao e ao clamor popular.
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5 DEMANDAS E EFEITOS SOCIAIS

Importante considerar uma relacao relevante e diretamente proporcional que
acontece na sociedade atual. Quanto mais existe demanda para uso de ferramentas
tecnoldgicas no intuito de facilitar a vida humana em sociedade, mais efeitos do uso
demasiado dessas ferramentas vém surgindo e causando distarbios individuais e
populacionais.

As mudancgas ocorridas na sociedade nas ultimas décadas comprovam a
dependéncia do ser humano no que tange aos mecanismos ligados ao mundo virtual
que, apesar de agregar valor em varios ambitos da vida moderna, produzem,

irrefutavelmente, danos a sociedade globalizada.

5.1 Controle das massas

Neste mundo completamente interligado e muitas vezes controlado por
inteligéncia artificial e mecanismos tecnoldgicos, a privacidade e o comportamento
tornam-se cada vez mais monitorizados para que se estabelecam canais entre
usuarios dos mais diversos ramos tecnologicos. Uma das finalidades € a obtencao
de objetivos especificos, incluindo a tentativa de incutir tendéncias e ideologias para
alcancar mudanca de pensamento e opinido dos individuos ou grupos de individuos
numa abordagem macro.

Quando analisamos o0 artigo sobre midia e manipulacdo das massas de
Eduardo Migowski (2017), nota-se em sua abordagem sobre esta possibilidade
iminente de controle quando ele expde que “0os meios de comunicacdo esta
visceralmente ligado a politica de massas. Na verdade a midia ganha forca no
momento em que se percebe a necessidade de construir consenso em torno de
determinada agenda”. Esta politica de massas € sinbnimo de controle coletivo e
modelamento cultural, que muitas vezes podem ser perniciosos.

Nesta seara, vimos o iminente e evidente controle exercido sobre as massas
de usuarios dos mecanismos ha internet, o decréscimo da privacidade destes devido
a vigilancia constante e o0 modelamento comportamental dos algoritmos matematicos

utilizados para identificar um padrao de interesses das pessoas em uma visao geral.
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5.1.1 Algoritmos

Basicamente, os algoritmos sdo conjuntos de procedimentos l6gicos
baseados em combinacdes mateméaticas e regras padronizadas para resolucédo de
problemas com numeros pré-definidos de padrées. Eles podem ser utilizados pra
diversas finalidades, mas, dentro de nossa abordagem, s&o utilizados principalmente
para coleta de dados para fins comerciais ou ideolégicos com fulcro no
arrebatamento da opinido do publico. Seja favoravel ou contra aos diversos
contextos que permeiam 0s canais virtuais.

No mundo tecnolégico, os algoritmos sdo utilizados para criacdo de
sequéncias inequivocas com intuito de verificar o modelo comportamental de um
determinado usuario ou grupo de usuarios para saber seus interesses mais comuns.
A partir da definicdo deste padrdo comportamental é possivel oferecer ao usuario
temas e produtos que combine com as aspiracdes deste(s) e este seja alvo
comercial ou ideologico de conteudos que Ihe interesse.

Esses registros e modelamentos ocorrem através do uso reiterado de sites de
busca, do interesse em determinados 0s anuncios, no uso de programas e
aplicativos frequentemente baixados e utilizados, canais e plataformas seguidas, nas
programacodes feitas, principalmente, em smartphones, computadores e outros
dispositivos de conexdo com a internet, como também nas outras ferramentas de
comunicacao oferecidas.

Analisando pelo lado comportamental, através dos algoritmos um expressivo
controle é exercido de forma que, ao serem disponibilizados, somente os conteddos
compativeis com os interesses dos usuarios sdo direcionados. Desta forma os
usuarios sao induzidos a comportarem-se de uma forma especifica atendendo aos
objetivos, muitas vezes comerciais daqueles que programaram tais algoritmos.

Na visdo de Mehl e Silva (2017, p. 39), um grande problema do uso de
algoritmos esta relacionado a “tendéncia de transformacdo na sociedade em um
sistema cada vez mais homogéneo e automatizado, em detrimento da pluralidade,
diversidade e criatividade”.

Através desse controle o remodelamento comportamental, a visdo e
aspiracao sobre determinados conteudos, a reformulacdo de opinides e crengas, 0s

desejos de consumo, dentre outros podem ser uma forma de dominio sobre a
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populacdo mundial o que muitas vezes pode atender pelo lado negativo com
objetivos prejudiciais a populagdo mundial.

Os autores ainda abordam que “a pervasividade dos algoritmos na coleta de
dados pessoais nem sempre sera compreendida como um problema real na
tendéncia cultural contemporanea, sendo facilmente banalizada em troca de
vantagens minimas”. Assim, percebemos que os usuarios tendem a nado se
preocuparem com o controle implicito exercido por tais mecanismos.

Temos, pois, que uma consequéncia negativa da utilizacdo dessas
sequéncias matematicas de formacao de padrdes de comportamento e interesse é a
limitacdo do conhecimento e a alienacédo cultural que pode ser exercida sobre a
populacéo.

Os movimentos e comportamentos reiterados no dia a dia daqueles que
navegam na rede mundial de computadores sdo constantemente registrados e
contribuem para formacdo de um registro macro sobre o perfil de preferéncias
individualmente. A manipulacdo de conteudos pode limitar e até mesmo formar a
opinido de usuarios causando visbes distorcidas e divergéncias sociais ou

potencializando as divergéncias ja existentes.

5.2 Consumo

Através dos padrbes de consumo medidos e monitorados por algoritmos
muitas empresas se utilizam do perfil comportamental dos usuéarios para oferecer
seus produtos, servicos ou ideologias e assim atingir um publico alvo mais favoravel
a consumir o que é oferecido por tais empresas.

No sistema capitalista sabemos que a premissa do lucro prevalece em
detrimento dos valores sociais intrinsecos as relagcdes humanas, pois quanto mais
consumo mais lucro gerado aqueles que oferecem seus produtos e servicos nos
meios tecnoldgicos. E uma relacdo diretamente proporcional que objetifica as
relacdes humanas onde a caracteristica de possuir algo se sobrepde a qualidade de
ser, de sentir.

A demanda global pelo consumo no denominado capitalismo predatério se
intensifica a cada dia fazendo com que o lucro sobreponha as relagées humanas
incutindo nas pessoas 0 conhecimento sobre o preco e o desconhecimento sobre o

valor das coisas. Uma sociedade consumista estimula que as relagdes, expressoes
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e formas de pensar das pessoas sejam sobrepujadas e perca-se a esséncia daquilo
gue nao é relacionado ao capital monetéario, ou seja, daquilo que se pode comprar,
gue néo se pode precificar.

Os individuos e instituicdes que possuem maiores aspiracdes culturais e que
tentem expressa-las através da manifestacdo do seu pensamento muitas vezes sédo
desconsideradas em detrimento do bombardeio de informagdes de consumo dentro
desta esfera de consumismo ora abordadas neste trabalho. Até mesmo a liberdade
de expressar conteudos intelectuais muitas vezes é limitada ou ignorada em meio ao
bombardeio de anlncios e ofertas que frequentemente sdo expostas nos meios de
comunicacao.

Assim vemos que, também no consumo das informacdes, a expressao e
discussao do pensamento na individualidade ou em grupo podem ser limitadas ou
privadas devido ao pouco espaco deixado no mundo digital para discusséo de ideias
com o avango escalonado do capitalismo e o seu consumo predatério e nao

sustentavel.

5.2.1 Minimalismo opinativo

Dentro deste interim devemos considerar uma forma comportamental
baseada no consumo responsavel e essencial de produtos e servicos denominado
minimalismo. O conceito de minimalismo abrange adocdo de uma maneira de
comportamento, uma forma de vida mais simples buscando o bem-estar e a
felicidade desassociada do acumulo de propriedades e exageros.

No que tange a liberdade de expressao e opinido podemos considerar a teoria
do minimalismo também como fator que favorece as relacbes e interpretacfes
daquilo que se quer expor através da divulgacdo da opinido. Os individuos que tém
caracteristica minimalista no ambito opinativo tendem a focar o seu interesse e suas
discussBes apenas em termos e temas que visam potencializar e enriquecer a
cultura e as relacoes.

Analisando a tese de Bozza (2016, p. 43) temos que as tecnologias da
internet produzem impacto sobre o consumo e producdo do conhecimento cultural
gue permitem gerar conhecimento coletivo que se diferencia ndo sO
guantitativamente, mas também qualitativamente. Assim sendo, 0 enriquecimento

cultural dos individuos e o reconhecimento mutuo desse desenvolvimento cultural
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sdo a base da inteligéncia coletiva. Cada individuo é responsavel pela sua formacgéo
intelectual e consequente capacidade opinativa em geral ao selecionar os contetdos
gue consome no meio virtual.

Uma colocacdo comum na sociedade aborda esta relagdo de consumo de
conteldo quanto ao que agrega valor e conteldo ou aquilo que € meramente
superficial e que ndo traz crescimento pessoal. Esta colocagcdo cita que pessoas
mediocres discutem sobre pessoas, pessoas medianas conversam sobre coisas e
individuos extraordinarios visam discutir e opinar sobre ideias. N&o raras vezes,
aqueles que opinam sobre idéias e temas construtivos sdo desconsiderados nos

meios de comunicacao.

5.3 Nuances da informacéao

A demanda por informacdo nos dias de hoje é crescente e cada vez mais
acessivel como sabemos, através de todos os mecanismos que nos fazem interligar
com o mundo todo. Um grande problema atual € a manipulacdo de informacfes com
a disseminacao de noticias falsas e disseminacéo de discurso de 6dio o que divide a
sociedade e faz com que a prosperidade, a igualdade e o desenvolvimento da
sociedade caminhem a passos lentos.

Com uma expressiva velocidade a difusdo das informagdes ndo passa por
filtros seguros e ndo provém de fontes confiaveis. Essa situacdo propicia a
divulgacdo de informacfes desvirtuosas que podem formar nos individuos opinides
insubsistentes que por sua vez vao proliferar essas visdes e opinides distorcidas na
verdade ou, no minimo, sem base concreta de velocidade.

Por ser um ambiente de maior dificuldade de controle a internet € uma arma
perigosa quanto ao uso das informacdes e expressdes de opinides e pensamentos
guando utilizados de maneira maliciosa contra uma pessoa um grupo ou contra
instituicBes. Dia apés dia o contato frequente com essas praticas, que muitas vezes
sdo caracterizados como crimes e ofendem a honra objetiva e subjetiva dos
individuos, faz com que o ser humano se torne mais alienado e com tendéncias a
comportamentos antissociais.

Uma derivagdo relevante do contato com essas préaticas perniciosas sdo 0s
diagndsticos psicopatoldgicos crescentemente negativos na sociedade global. A vida

em sociedade por mais conectada que seja através das ferramentas oferecidas pela
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internet se torna a cada dia mais volatil e superficial, pois o ser humano esta se
tornando cada vez mais introspectivo e limitando a sua capacidade de relacao

interpessoal como consequéncia do uso excessivo das ferramentas digitais.

5.4 Efeitos nocivos

Neste emaranhado de informacdes e ofertas disponiveis nos diversos
dispositivos que temos a nossa disposi¢ao diariamente torna-se dificil a selecao e
absorcao daquilo que realmente agrega para formacéo cultural e de opinido de cada
um. A velocidade das informacfes disponibilizadas no dia a dia é a mesma
velocidade da destruicdo social por meio dos efeitos nocivos trazidos pelas

divergéncias das informacdes e divergéncias de pensamentos.

5.4.1 Patologias nos meios digitais

Apesar de a tecnologia trazer inameros beneficios quanto ao conhecimento
sobre prevencao tratamento e cuidados das inuUmeras doencas e distarbios do
organismo humano, sabemos que as diversas doencas e disturbios psicolégicos sao
crescentes devido a acdes e consequéncias nocivas derivadas das relacbes e
reacdes advindas de comportamentos e opinides nas midias e nos meios de
comunicacdo em geral.

Tendo em vista que o estudo do conjunto de doencas é denominado
patologia, podemos considerar que as ferramentas virtuais podem influenciar no
surgimento e aumento de doencas e disturbios psicolégicos nos usuarios que sao
expostos aos efeitos da rede. As patologias sdo diagnosticadas a partir da exposicao
e contato frequente com a internet de maneira a causar dependéncias como também
a praticas abusivas e muitas vezes criminosas no uso das redes conforme a
exposicao das opinides e informacgBes. Diversos sdo as causas de disturbios e
desenvolvimento de doencas psicossomaticas provenientes das relacbes
estabelecidas no mundo virtual.

Nas consideracdes das pesquisadoras Aradjo e Fortim (2013, p. 294)
podemos notar 0 quao presente e relevante se faz a tendéncia compulsiva pelo uso

dos meios digitais, o que claramente podem causar doencas diversas:
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Os principais problemas relatados se referem a dependéncia psicoldgica,
que inclui um desejo irresistivel de usar a rede, com incapacidade de
controlar seu uso; irritacdo quando ndo conectados e euforia assim que
conseguem acesso. Tém obsessao pela vida virtual, ndo se importando pela
vida presencial, como o sono, a alimentagdo, os relacionamentos offline. A
preferéncia pela vida virtual em detrimento da presencial pode trazer muitas
consequéncias negativas, tais como colocar em risco relacionamentos
importantes, prejuizos escolares e do trabalho. (SAO PAULO, 2013)

Podemos exemplificar a evidente incidéncia de doencas como depresséo,
anorexia, bulimia, transtornos mentais e ainda a influéncia no comportamento dos
individuos como baixa autoestima, auto culpa, sindrome do pénico, transtorno de
déficit de atencéo, antissociabilidade, ansiedade, cybercondria ou hipocondria digital,
autoflagelo, nervosismo, transtorno obsessivo compulsivo, agressividade, dentre
outros que se associam conforma e o contetdo das informacdes, manifestacdes e
opinides expostas na internet.

Desde a infancia, as criangas sdo submetidas a controles e padrbes socio
comportamentais que permeiam o mundo digital os quais podem ser um campo
minado para o surgimento e pratica de comportamentos intolerantes, depreciativos,
xenofobicos, homofobicos, racistas, etc.

As consequéncias dessas praticas nocivas a formacdo do intelecto e da
opinido do individuo desde a infancia podem ser extremamente tragicas. Desde a
mudanca de comportamento e aumento da agressividade até o cometimento de
autoexterminio e pratica de homicidio em massa, 0 que caracteriza as chacinas
podem ser os efeitos de constantes comportamentos que dissemina o 6dio contra
uma pessoa e esta passa a mudar completamente a sua forma de pensar e agir.

Esses comportamentos que germinam e disseminam o 0dio contra uma ou
mais pessoas pode por vezes sao caracterizados crimes cibernéticos e estes
causam uma mudanca comportamental que combinam em fatos aterrorizantes
relacionados ao autoexterminio e assassinatos, chegando até ao extremo de crimes

barbaros, como exemplo, chacinas e atos terroristas.
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6 CONCLUSAO

Por toda a anadlise realizada através do presente trabalho podemos concluir
que o direito fundamental a liberdade de expressao, fruto de duras revolugdes e
constantes evolugdes histdricas, vem recebendo uma conotagao problematizada e,
por vezes, deturpada quando consideramos 0 uso e 0 avango da tecnologia para
comunicacao entre individuos, grupos, instituicbes e até entre nagdes.

O mundo globalizado que é, sabidamente, permeado por inUmeros recursos
tecnolégicos os quais fazem com que os usuarios destes recursos por muitas vezes
se defrontem com situagbes embaracosas, ofensivas, preconceituosas,
discriminatérias ou mesmo praticas criminosas. Nesta seara vimos que € de suma
importancia do uso consciente e responsavel dos meios tecnolégicos de
comunicagao, principalmente quanto a exposi¢cao da ampla diversidade de opinides,
com vistas a preservagao da harmonia social.

Notamos o exponencial aumento da incidéncia de atos criminosos praticados
em ambiente virtual tendo em vista a demanda e o trafego de informagdes devido a
crescente dependéncia de conexdao das pessoas quanto aos meios tecnoldgicos,
principalmente de comunicacao, no cotidiano social. A possibilidade do anonimato no
uso das redes, juntamente com a sensagao de impunidade trazido pelo arcabougo
juridico atual, podem culminar em atos infracionais nas relagdes de expressao de
opinidao, compartilhamento de dados, difusdo de informacdes, relagbes de consumo,
trabalho, lazer ou qualquer outro tipo de utilizagdo dos meios tecnoldgicos para
estabelecimento de relagbes que, embora facilitadas, tornaram-se mais superficiais.

Foi possivel notar a incidéncia de grande interferéncia do Estado na
regulamentagcado e nas decisdes, por meio do Poder Judiciario, nas questdes que
permeiam o direito de se expressar 0 que por vezes pode ser notado uma
interferéncia exacerbada do poder publico quanto aos particulares podendo culminar
em uma limitacado de maneira subjetiva e Sutil, quanto ao livre direito de expressao
do individuo.

A percepcgéo, interpretacdo e manipulacdo de instrumentos e métodos que
analisem e julguem ou apoiem atos relacionados ao exercicio do direito
constitucional da liberdade de expressao pode ser, como notamos nos topicos
citados neste texto, uma arma poderosa no controle de massas e implantacdo de

doutrinas ideoldgicas que podem se estender ao cerceamento deste direito de
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opinido por ferramentas que culminem nesta manipulagédo através do medo da acgéo
do Estado ou simplesmente por alienagao.

A incidéncia de mecanismos virtuais de modelamento comportamental e as
ferramentas tecnoldgicas atuais estdo contribuindo para uma mudanga expressiva e
consideravelmente perigosa do modo de agir e de pensar dos seres humanos. As
pessoas se veem cada vez mais dependentes e conectados a estes mecanismos no
dia-a-dia, o que pode se tornar uma dependéncia irreversivel e uma armadilha eficaz
para desarmonizar as relagdes dos individuos e causar conflitos em esfera global.

Efeitos danosos no seio familiar — o que é ainda é considerado a célula mater
da sociedade — que se estendem por todas as camadas e esferas sociais estao
contribuindo para o desarranjo das relagbes humanas, tornando-as
consideravelmente superficiais e aflorando conflitos por meio das discrepantes
formas de expressdo da opinido ao culminar, flagrante e corriqueiramente, em
pensamentos e atitudes intolerantes.

Notamos por fim que é de suma importdncia que o Estado intervenha
coerentemente com politicas publicas inovadoras na questao da forma de uso das
redes coibindo as ag¢des infracionais ocorridas em meios tecnoldgicos, mas que por
outro lado a populagao defenda veementemente a integralidade e o livre exercicio do
Direito Constitucional de liberdade de expressao para que nao seja fadado, a médio
e longo prazo, a regimes que controlem a liberdade dos individuos. Mas que, por
outro lado, contribuam efetivamente para a manutencdo da harmonia entre as

populagdes e o desenvolvimento social.
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