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RESUMO

Os crimes virtuais sao crimes realizados por um dispositivo tecnolégicos,
dispositivos que fazem parte do cotidiano da populagédo brasileira e que
desempenha um papel importante na comunicacao entre os individuos, as mas
condutas representam um problema social e legislativo de acordo com o aumento
dos numeros de delitos virtuais. Em vista dessa problematica ocorreu o
desenvolvimento dessa pesquisa, que tem como objetivo de identificar os crimes
virtuais, avaliar politicas publicas desenvolvidas para combater os crimes e
investigar as medidas de prevencao utilizadas pelos usuarios do ambiente virtual.
Aplicando um levantamento de dados por meio dos bancos DFNDR lab-
Laboratério de Ciberseguranca da PSafe, SAFERNET- Centro de Apoio
Operacional das Promotorias da Crianca e do Adolescente. e ANATEL- Agéncia
Nacional de Telecomunicacdes, nos periodos de janeiro a dezembro do ano de
2006 a 2014 e no ano de 2018, de numero e tipos de crimes virtuais, apurando a
legislacdo presente e aplicada das seguintes punicbes e enriquecendo 0s
resultados obtidos com revisdes bibliograficas acerca do tema de estudo. Ao
analisar os bancos de dados € notavel o crescimento de novos crimes virtuais,
como surgimento de propagandas enganosas, premiacdes falsas, copias de
aplicativos reais que realizam anuncios falsos, empréstimos e consécios, com 0s
aparecimentos de novos delitos faz-se necessario a aplicacdo de punicbes mais
severas, 0 desenvolvimento de e aprovacoes de leis e prevencdo para o combate

dos crimes virtuais.

Palavras chaves: Internet; Dispositivos tecnoldgicos; Crimes virtuais; Legislacao;

Informatica.



ABSTRACT

Virtual crimes are crimes carried out by a technological device, devices that are part
of the daily life of the Brazilian population and that play an important role in the
communication between individuals, misconduct represents a social and legislative
problem according to the increase in the number of crimes virtual. In view of this
problem, this research was developed, which aims to identify virtual crimes,
evaluate public policies developed to combat crimes and investigate the preventive
measures used by users of the virtual environment. Applying a data survey through
the banks DFNDR lab- PSafe Cybersecurity Laboratory, SAFERNET- Operational
Support Center for the Child and Adolescent Public Prosecutor's Office. and
ANATEL- National Telecommunications Agency, in the periods from January to
December 2006 to 2014 and 2018, of the number and types of virtual crimes,
investigating the present and applied legislation of the following punishments and
enriching the results obtained with bibliographic reviews on the subject of study.
When analyzing the databases, the growth of new virtual crimes is notable, such
as the appearance of misleading advertisements, false awards, copies of real
applications that carry out false ads, loans and consortiums, with the appearance
of new crimes it is necessary to apply stricter punishments, the development of and

enactment of laws and prevention to combat cybercrime.

Keywords: Internet; Technological devices; Virtual crimes; Legislation; Computing
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1-  INTRODUCAO

A internet € considerada uma ferramenta essencial para a manutencao das
estruturas sociais, proporcionando uma aproximacdo entre as pessoas de paises
diversos, armazenando e processando os dados com grande precisdo e
velocidade. Diante do cenario de muitas transformacfes tecnoldgicas, o
desenvolvimento de midias sociais se tornou uma febre que causa um grande

impacto nas relacdes entre as pessoas e nas relacdes juridicas.

As relacBes mantidas no ambiente virtual, também deve acatar os principios
constitucionais, em especial o principio fundador do Estado Democratico de Direito
Brasileiro e a dignidade da pessoa humana, assim como as demais, visando

colocar os interesses existéncias como a principal prioridade.

A potencialidade global que a internet proporciona e a auséncia de um unico
dominio sobre a plataforma, desperta uma visdo mais critica sobre os impactos
gue o mundo virtual tréds para a vida dos seus usuarios. Analisando essa vertente
€ evidente o conflite que existe na afirmacdo de que a internet € um meio livre e
gue existe a irrestrita circulacdo de informacdes, aonde pode a censura sera

vedada.

Por conta desses fatores o presente estudo se faz necessario, pois € um
tema pouco discutido e explorado pela doutrina, mas que tem ganhando grande
importancia, por conta do aumento de denuncias de crimes que sao cometidos em
ambiente virtual, evidenciando que o Poder Judiciario deve se posicionar sobre
essas praticas delituosas, pois 0s crimes praticos no ambiente virtual se diferem
dos crimes considerados como convencionais. O Direito muitas vezes nao
consegue acompanhar as mudancas que ocorrem ha sociedade, tendo em vista a

necessidade de criar e alterar as normas do Poder Legislativo.

Para a realizacdo desse trabalho a andlise da legislagdo vigente e os
projetos de leis existentes e a criagdo de novos projetos voltados para o amparo
das vitimas de crimes virtuais, uma vez que ndo existe uma legislacao especifica.

Foram realizadas pesquisas bibliograficas referentes ao tema, da mesma forma
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com a doutrina, jurisprudéncia e as normas do sistema juridico brasileiro, com o

objetivo de construir uma base sélida do método indutivo e dedutivo.

Portanto os objetivos desse estudo € analisar os fenbmenos da
globalizacdo, as inovacgdes tecnoldgicas, identificar os tipos de crimes virtuais, leis
gue assegurem as vitimas de crimes virtuais e medidas de politicas publicas para
a prevencao desses crimes e de como utilizar essa ferramenta de comunicacao de
maneira segura, através do desenvolvimento de uma pesquisa de método
qualitativo e descritivo, analisando dessa forma os dados dos crimes virtuais por
intermédio do banco de dados do laboratério especializado em crimes virtuais
DFNDR lab- Laboratério de Ciberseguranca da PSafe, SAFERNET- Centro de
Apoio Operacional das Promotorias da Criangca e do Adolescente. e
ANATEL- Agéncia Nacional de Telecomunicacdes, nos periodos de janeiro a
dezembro de 2006 a 2014 e 2018, pois a comunicacdo ainda € uma peca
importante nesse processo, ademais comunicar-se de forma segura nunca foi tdo

importante para os usuarios da internet.

O primeiro capitulo aborda como a tecnologia possui grande influéncia na
sociedade e como ela é importante, como uma ferramenta de comunicacéo, tendo
em vista que a comunicacao sempre foi essencial para a humanidade e apresenta
como o avanco da tecnologia otimiza e facilita a comunicacéo. O capitulo também
retrata o processo de invencéo da internet e dos dispositivos eletrénicos que fazem
a ponta direta para a comunicacgao e transmissdo de dados, com maior rapidez, o

gue diferencia esta ferramenta de comunicacdo das demais existentes.

O segundo capitulo aborda o aumento dos numeros de delitos no ambiente
virtual e aponta com maior magnitude as praticas mais recorrentes, que ja possuem
uma tipificacdo no ordenamento juridico brasileiro, além de expor a estrutura de
amparo recebida pelas vitimas de crimes praticados no ambiente virtual, que
sentem que os seus direitos ndo sdo assegurados pelo ordenamento juridico
brasileiro, pois ao realizar as dendncias dos crimes cometidos, 0 processo nao tem
um andamento, pois 0s criminosos ndo sao identificados, sendo assim ndo ha
como punir a pratica realizada, elucidando o problema central abordado pelo

trabalho, que aponta o0 aumento dos crimes nos ambientes virtuais, as novas
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modalidades de crimes, a tipificacdo dessas novas modalidades e a falta de
amparo das vitimas de crimes virtuais. Posteriormente no mesmo capitulo é
abordado as legislacbes especificas, como a Lei n° 12.737/2012, conhecida
também como Lei Carolina Dieckman, que realizou algumas altera¢des no Codigo
Penal Brasileiro, devido ao vazamento das suas fotos intimas nas redes socias e

o Marco Civil na Internet, também conhecido pela Lei n°® 12.965/14.

O terceiro capitulo elucida como estd o cenario atual brasileiro em se
tratando de crimes virtuais e como estes crimes acarretaram muitas mudancgas na
sociedade e no comportamento dos usuarios da internet. Ao realizar o levanto de
dados dos crimes praticados no Brasil e no mundo, foram identificadas as
seguintes modalidades ja tipificadas, como, o racismo, preconceito, homofobia,
pornografia infantil, apologia e incitagdo a crimes contra a vida e intolerancia
religiosa. Foram identificadas novas modalidades de crimes, como propagandas
falsas, anuncios e premiacfes falsas, empréstimos e consoécios que fazem a
populacdo brasileira refém desses golpes diariamente. Em seguida € realizada
uma comparacdo desses crimes em ambito mundial, apontando quais sdo o0s
paises que possuem maiores nameros de denancias de acordo com o tipo de crime
descrito, posteriormente serdo analisadas a legislacéo vigente de crimes virtuais
no Brasil e a criacdo de novos disposivos, com objetivo de reconhecer e tipificar as

novas modalidades de crimes realizados no ambiente virtual.
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2- SURGIMENTO DA INTERNET E EVOLUCAO

7

A internet € um sistema que envolve a conexdo de uma rede de
computadores de propor¢cdes mundiais, abrangendo mais de 150 paises e
reunindo cerca de 300 milhdes de computadores, sendo mais de 400 milhdes de
usuarios conectados (DIZARD, 2000, p. 24). Seja computadores individuais e
pessoais ou em um sistema de redes em um escritorio, eles se conectam a um
provedor de acesso, que se ligam as redes regionais, que se ligam as nacionais
gue por sua vez se ligam as internacionais, esses provedores estao dispostos nos
aparelhos conhecidos como roteadores, que sao instalados para captar dos sinais
das redes, que se encarregam na rota adequada.

A internet surgiu em meados de 1960, como ferramenta de comunicagao
entre os militares durante a guerra e que seria possivel resistir a um conflito nuclear
mundial. O Departamento de Defesa dos Estados Unidos reuniu um grupo de
engenheiros eletronicos e de programadores para desenvolverem uma rede sem
controle central por onde as mensagens enviadas e recebidas eram fragmentadas
e que recebeu o0 nome de pacotes, dessa forma as informacdes eram transmitidas
com rapidez e sem erros para uma rede onde cada computador seria apenas um
ponto que mesmo impossibilitados de funcionar, ele ndo interromperia a

transmissao das informacdes passadas nas mensagens.

Em 1969, a parceria entre a Universidade da Califérnia e o centro de
pesquisa de Stanford, desenvolveu uma operacdo que recebeu o nome de
ARPAnet (Advanced Research Projects Agency Network), que comecou
conectando uma rede de quatro computadores e em seguida conectou em todos
os computadores de outras universidades, formando um centro de pesquisa com

objetivo de auxiliar os militares e industrias bélicas.

Em 1980, surgiu o TCP/IP (Transmission Control Protocol/Internet
Protocolii) como um protocolo para a realizagéo das trocas de informagdes pela
ARPAnNet, que possibilitou a conexdo entre redes diferentes e em grandes
distancias. Em 1990, ocorreu a transformacdo da ARPAnet em NSFnet (National

Science Foundation’s Network), que permitiu a conexao entre as redes fora dos
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Estados Unidos, sendo assim ocasionando o surgimento da internet que comecgou
a ser utilizada como ferramenta entre o meio académico e para troca de

informacdes entres 0s usuarios.

Em 1995 por conta do aumento do numero de usuarios a internet foi
transferida para a administracdo de empresas ndo governamentais, que se
encarregaram de estabelecer padrbes de infraestrutura, registros e conexao. As
instituicbes nos Estados Unidos sdo conhecidas como Internet Society, que atua
em todo o mundo, mas no Brasil a instituicdo tem o nome de Comité Gestor da

Internet.

2.1- Internet no Brasil: indice de uso da tecnologia

A chegada da internet no Brasil foi em 1995, através do governo federal com
0 objetivo de implantar a infraestrutura através de empresas privadas que
fornecera os servigcos para 0s usuarios que possuem interesse em ter a tecnologia

como ferramenta de trabalho e troca de informacdes.

A internet € um avanco para a humanidade, além de possibilitar as relacdes
interpessoais independente do espaco em que as os individuos se encontram, e
s6 é possivel por conta do ambiente virtual ou ciberespaco. Ndo € um espaco
fisico, real e concreto, € um ambiente criado especificamente para troca de

informacdes, € um ambiente facil e agil (LEONARDI, 2005, p. 30.).

Desde entéo, o crescimento de usuarios na internet no Brasil € estarrecedor,
o (gréfico) € um demonstrativo no qual aponta que o Brasil em comparacdo aos
paises da China, Estados Unidos, Itélia, Espanha, Coréia, Canada, Alemanha e
Franca, nos anos de 2012 e 2016 é o pais que mais acessa e 0 que passa mais

tempo na internet pelo smartphone (STATISTA, 2017, online).
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Grafico 1- Comparativo do tempo de uso de smartphone nos respectivos

paises
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2.2- Redes sociais: um ambiente virtual usado para praticas de delitos

Com a intensificacdo, a ampliacdo da internet e a globalizacdo, a
comunicacao entre as pessoas aumentou gradualmente, impactando a vidas social

e intelectual dos usuarios através das trocas de informacdes.

Desta forma as tecnologias da informacdo desempenham um papel muito
importante na sociedade da informacdo, pois trazem uma nova forma de
comunicacdo, liberdade de expressdo, trocas de informacdes, trocam de
experiéncias culturais, como comidas, roupas e costumes, o que reflete na
realidade juridica da populacéo. (FIORILLO, 2016, p. 30-40).

Diversos usuarios desfrutam a ferramenta como beneficio, e pela facilidade
de comunicacdo com os demais usuarios do mundo todo, a disseminacao de
informacBes e o compartilhamento de fotos, textos, videos e posicionamentos
diante dos fatos ocorridos pelo mundo realizados em poucos segundos pelas redes
socais, como Facebook, Instagram, Whatsapp, Google, Youtube, Blogs, torna o
ambiente da internet um local desagradavel (MARTELETO, 2001, p.71-81).
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Todavia esse espacgo possibilita a criacdo de outros ambientes virtuais, e
com isso surgiram diversos problemas originados da ma utilizagdo dessa
ferramenta que permite o anonimato dos criadores, essa probleméatica se chama
crimes virtuais ou cyber crimes, sdo crimes praticados por meio da internet. Crespo
(2011, p.82) e Ferreira (2011, p. 55) classificam os delitos pelos seguintes meios:
1) crimes informaticos proéprios, sendo um conjunto de acdes realizado contra o
sistema de informética utilizando o conhecimento de informatica; 2) crimes
informaticos improprios, sendo tipificados os seguintes delitos, falsificacdo de
documentos, violagdo de segredo, espionagem industrial, violagdo de servigos de
utilidade publica, insercao de dados falsos em sistema de informacgdes, estelionato,
crimes contra a honra, pornografia infantil, ameaca, induzimento a suicidio,

apologia de crime e racismo.

Com tudo muitos usuarios utilizam as redes sociais para denegrir aimagem
de outros usuarios, compartilhando fotos intimas, proferindo ofensas morais,
interceptando comunicac¢des, modificando dados, infligindo os direitos de autores,
incitando o6dio e descriminagcdo, realizando chacota religiosa, transmitindo
pornografia infantil, incitando terrorismo, entre outras formas, o que tem gerado
varios casos na justica, tornando o ambiente virtual um local para praticas de
pequenos delitos, pois muitos usuarios acessam a internet de forma anénima e
com o auxilio de softwares, os mesmos inativam o IP dos dispositivos, o que
dificulta o rastreamento dos criminosos (PINHEIRO, 2010 p. 297).

Sendo assim, 0s crimes virtuais tem apavorado a populacdo que mesmo
observando o avanco tecnoldgico da seguranca publica, ainda ndo conseguem
rastrear os criminosos, desta forma os criminosos saem impunes e as vitimas
traumatizadas e muitas vezes sem suporte psicolégico adequado, o que contribui
para 0 aumento das insegurancas, crises de panico, crise de ansiedade e até

mesmo depressao.

2.3- Aumento dos nimeros de crimes virtuais no Brasil

Os delitos praticados na internet tém crescido exorbitantemente no Brasil, 0

Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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(Cert.BR), apontou um crescimento de cerca de 197% de crimes virtuais no ano de
2015, em 2014 a empresa mais prestigiada no mercado de TI, a Kaspersky Lab,
efetuou o bloqueio de cerca de 6 bilhdes de sites, computadores e smartphones

denunciados por praticarem crimes virtuais.

O (gréfico 2) indica o crescimento de crimes praticados em ambiente virtuais
entre os anos de 1999 e 2014, a tendéncia do aumento desses delitos se da em
consequéncia do tempo em que a populagdo passa na internet, visto que 0s
dispositivos fazem parte do cotidiano dos mesmos e desempenham um papel

importante nas trocas de informag8es entre 0s usuarios.

Grafico 2- Qualitativo de crimes virtuais reportados ao Cert.BR entre 0s
anos de 1999 a 2014
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Fonte: 4SEC, 2015

2.4- Amparos das vitimas de crimes virtuais

Os crimes virtuais, sao crimes praticados por meio da internet e na auséncia
de uma legislacdo especifica, os infratores sao julgados de acordo com Cédigo
Penal Brasileiro, pois o Brasil € um dos paises que ndo possui uma legislacao
definida para julgar os crimes virtuais. E por conta do aumentos do nimeros de
ocorréncias de crimes na internet, fez-se necessario a criacdo de algumas leis para
punir os criminosos e resguardarem as vitimas, a Lei n° 12.737/2012 alterou o
Cddigo Penal Brasileiro, devido ao compartilhamento de fotos intimas das atriz
Carolina Dieckmann, as fotos foram divulgadas sem o conhecimento da atriz que

procurou as autoridades da seguranca publica para que pudessem identificar e
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punir os autores, e removerem de todas as plataformas as fotos compartilhadas
(BRASIL, 2012).

A tipificacdo dos delitos cometidos em ambientes virtuais € importante para
as vitimas e nas prevencdes de possiveis delitos, pois ndo promovem a
impunidade para os praticantes e desmistificam a ideia de que a internet € um local
onde os usuarios ndo podem ser identificados e podem agir da forma que lhes

convém e que lhes deixem confortaveis para realizar as demais praticas delituosas.

Conforme o artigo 154-A:

Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga
e com o fim de obter, adulterar ou destruir dados ou informag8es sem
autorizacdo expressa ou tacita do ftitular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena- detencao, de 3 (trés)
meses a 1 (um) ano, e multa. (BRASIL, 2012).

O Marco Civil na Internet, também conhecido pela Lei n® 12.965/14, que

prevé as condutas para a utilizacdo da internet, de acordo com o Art. 1°:

A Lei de n°® 12.965/14 “estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil e determina as diretrizes para atuacéo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a
matéria” (BRASIL, 2014).

As demais condutas sédo relacionadas a liberdade de expresséo, protecao
da privacidade e garantia de neutralidade da rede. Em vigor, a regra dispfe a
garantia da privacidade dos usuarios individuais e das empresas, as informacfes
gue sao fornecidas para estas ndo poderdo ser compartilhadas para terceiros,
assegurando os dados e informacdes sigilosas, tonando possivel a retirada de
conteudo divulgados que viole a privacidade dos demais. O Marco Civil da Internet
sucedeu a obrigatoriedade dos registros de conexdo dos usuarios, que sao salvos
pelos provedores de acesso pelo periodo de um ano, sob total sigilo e em software
seguro. Essas informacgfes dizem respeito ao endereco de IP, com a data e hora
inicial e final da conexao, garantindo a localizacdo exata dos dispositivos e 0s seus
respectivos donos (BRASIL, 2014).
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A Policia Civil do Distrito Federal desenvolveu diversas cartilhas com o
objetivo de informar a populagéo sobre os crimes virtuais de forma que o uso da
internet e a navegacgao nas redes sociais seja consciente. As cartilhas preventivas
sdo entregues nas ruas por Policiais Militares e disponibilizadas nos sites da Policia
Militar e Civil. A cartilha alerta os usuarios sobre os delitos cometidos por
estelionatarios, como, propagandas enganosas, premiacfes falsas, copias de
aplicativos reais que realizam anuncios falsos, empréstimos, consocios,
compartilhamento de fotos, videos sem a autorizacdo dos proprietarios,
xingamentos e ofensas. Diante disso as vitimas recebem as devidas orientacdes
cabiveis para denunciar as praticas cometidas pelos criminosos para que o poder
Judiciario possa punir os individuos de forma justa e que a vitima seja reparada,

acolhida e amparada.
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3- OS CRIMES CIBERNETICOS NO BRASIL

3.1- Identificagcdo e classificagdo dos tipos de crimes virtuais que

sucedem no Brasil

A nova sociedade informacional € movida pelo modelo cultural conhecido
como a cibercultura, que tem como definicdo a cultura no qual a internet assume o
papel de grande relevancia na vida da populacdo e nas relagbes sociais, dentro
desse contexto da cibercultura, surge uma nova modalidade de crime, conhecido
como crimes cibernéticos, mas que é conceituado pela doutrina como delitos de
informatica, crimes virtuais ou crimes digitais. Os crimes virtuais desfiam o direito,
pois essa infracdo penal estd na ordem do dia a dia e que ainda € uma novidade
para o ordenamento juridico, que vem encontrando dificuldades para combater

esses crimes.

Os crimes virtuais podem ser tipificados em diversas condutas, como a
calunia, difamacdao, injuria, fraude, estelionato e até mesmo racismo. Apesar de
serem classificados como crimes hodiernos, até entdo nao existia uma legislacao
especifica para a punicdo desses crimes, fazendo-se necessario a criagao de

novas leis e a utilizacdo do ordenamento juridico ja existente.

Discute-se com frequéncia entre muitos pesquisadores a classificacdo dos
delitos cometidos no ambiente virtual. Muitos classificam os delitos de acordo com
as condutas exercidas pelos criminosos, podendo ser divididos entre Crimes
Virtuais Improprios e Proprios, sendo defino como os Crimes Virtuais Improprios,
como crimes que ocorrem através do sistema informatico, que € apenas um meio
para a execucao do delito, sendo que o0 seu papel ndo é essencial para a existéncia
dos crimes, pois podem ocorres através de outros meios e sdo considerados
crimes de acao livre que respalda na legislacéo patria, mas que requerem de uma
legislacéo penal especifica (DE PAULA, 2012).

Por outro lado, os Crimes Virtuais Préprios sdo definidos, através das
praticas de delitos voltadas para o préprio computador, enquanto elemento fisico

da dendncia, ou seja, as condutas ferem bens juridicos inerentes a informatica,
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gue consiste no acesso a dados e informacgdes interligados a ele (CRESPO, 2011).
Os delitos que tem o objetivo de enfraquecer o funcionamento de um sistema
computacional, servidores, ambientes de rede, banco de dados e até mesmo
websites, sdo considerados também como Crimes Virtuais Préprios (DE PAULA,
2012).

Pinheiro (2010, p. 27) classifica os Crimes Virtuais, como:

Os crimes eletrbnicos ou cibernéticos tém modalidades distintas,
dependendo do bem juridico tutelado. Nesse sentido, podemos dar como
exemplo o crime de interceptacdo de dados, que tem como bem juridico
tutelado os dados, ou seja, 0 que se quer é proteger a transmissao de
dados e coibir 0 uso dessas informacgdes para fins delituosos, como, por
exemplo, captura de informacdes para envio de “e-mail bombing”, o “e-
mail com virus”, o “spam”. Esse tipo penal protege também a questido da
inviolabilidade das correspondéncias eletrénicas (PINHEIRO, 2010, p.
27).

Do mesmo modo, Rossini (2002), denomina as duas classificacbes de
crimes virtuais apontadas acima, como crimes virtuais puros e mistos. Sendo 0s
crimes puros, as praticas delituosas que viola o sistema computacional, em que o
criminoso tem como objetivo atingir os préprios dispositivos eletronicos ou o banco
de dados presente nesse dispositivo. Os crimes virtuais puros, sdo as praticas
delituosas, no qual o computador atua como uma ponte para que 0O Criminoso
ofenda e viole os direitos de terceiros, podendo ser tipificados como estelionato,

ameaca e crimes contra a honra.

Os sujeitos ativos dos crimes virtuais considerados puros, sdo conhecidos
como, hackers e crackers. De acordo com Greco (2017), os hackers sdo pessoas
no qual detém um conhecimento relevante de informatica e que utilizam desse
conhecimento para desenvolver habilidades para violar os mecanismos de
seguranca para invadir os dispositivos eletrénicos alheios. Por muitas vezes eles
nao praticam o delito com o intuito de praticar o crime, mas eles fazem para
desafiar a si mesmo, chegando a gerar competicbes entre os grupos de hackers
para ver quem consegue invadir mais paginas nas internets, elucidando o fato de
gue o0s usuarios dessas paginas estdo vulneraveis na rede mundial de

computadores.
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Os crackers, sédo conhecidos como individuos que utilizam a internet com a
finalidade de cometer o crime, visando ndo apenas a invasédo de um sistema, mas
utilizando das suas habilidades para fins lucrativos ao realizar fraudes eletrénicas
e bancarias, aplicando diversos golpes em pessoas fisicas e juridicas (GRECO,
2017).

O anonimato é um dos principais pontos discutidos quando se trata de
crimes virtuais, tendo em vista que o criminoso cria diversos perfis falsos, o que
dificulta a sua identificacdo. O rastreamento do nimero de IP (Internet Protocol) é
uma das maneiras de chegar aos infratores, o IP é uma identificacdo do
computador e que é usado durante o inquérito policial como uma evidéncia
concreta da autoria dos delitos pelo responsavel do computador. Malaquias (2015,

p 12) entende que:

O Estado ndo pode estigmatizar o individuo alcancar pessoas abstratas
com meras inferéncias. A perfeita identificacdo do autor e a correta
delimitacdo da infracdo cometida sdo essenciais para se punir 0 criminoso
virtual principalmente, quando se considera o ambiente virtual em que o
crime foi praticado, caracterizado pela auséncia da presenca fisica do
infrator (MALAQUIAS, Roberto Anténio Darés, 2015 p 12).

Em suma, a identidade virtual possui grande importancia, entretanto, a
auséncia de normas especificas contribuiu com diversos precedentes e
posicionamentos sobre o assunto por parte do ordenamento juridico, cabendo ao
Poder Legislativo tipificar e especificar uma legislacdo que puna as praticas
delituosas, com o intuito de garantir que os direitos das vitimas desses crimes

sejam resguardados e que a impunidade dessas praticas sejam sandas.

Ao regulamentar as infracdes das praticas que envolve o0s crimes virtuais, a
legislacdo brasileira discutiu a necessidade de tipificar a primeira modalidade de
crimes virtuais puros, mas o ordenamento juridico tem encontrado dificuldades
para enfrentar esse novo modelo de criminalidade, principalmente quando se trata

dos crimes, que ndo sao possiveis identificar os criminosos, a fim de puni-los.
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3.2- Avaliacdo as leis que assegura as das vitimas de crimes virtuais no

Brasil

A tipificagdo dos crimes virtuais conhecidos como puros no Brasil se deu a
partir da criagao da Lei de n° 12.737 de 30 de novembro de 2012, que inseriu 0s
artigos 154-A e 154-B no Cadigo Penal, sendo que o primeiro descreve a conduta
tipica e menciona a sua qualificacdo e as causas no aumento da pena

estabelecida e 0 segundo, descreve a acao penal referente a espécie do delito.

Os dispositivos legais mencionados, dispdem:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou n&o a rede
de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita: Pena - detencao,
de 3 (trés) meses a 1 (um) ano, e multa. 81° Na mesma pena incorre
quem produz, oferece, distribui, vende ou difunde dispositivo ou programa
de computador com o intuito de permitir a pratica da conduta definida no
caput. §2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo
resulta prejuizo econdmico. 83° Se da invasdo resultar a obtencdo de
contetdo de comunicacdes eletrdnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o controle
remoto ndo autorizado do dispositivo invadido: Pena - reclusédo, de 6
(seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime
mais grave. 84° Na hipotese do § 30, aumenta-se a pena de um a dois
tercos se houver divulgacdo, comercializagdo ou transmisséo a terceiro,
a qualquer titulo, dos dados ou informag8es obtidas. §5° Aumenta-se a
pena de um terco a metade se o crime for praticado contra: | - Presidente
da Republica, governadores e prefeitos; Il - Presidente do Supremo
Tribunal Federal; Il - Presidente da Camara dos Deputados, do Senado
Federal, de Assembleia Legislativa de Estado, da Camara Legislativa do
Distrito Federal ou de Camara Municipal; ou IV - dirigente maximo da
administracdo direta e indireta federal, estadual, municipal ou do Distrito
Federal. Art. 154-B. Nos crimes definidos no art. 154-A, somente se
procede mediante representacgdo, salvo se o crime for cometido contra a
administracdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos. (BRASIL, 2012).

A Leide n® 12.737 também é conhecida como a Lei da Carolina Dieckmann,
pois a edicao foi motivada pela divulgacéo das suas fotos intimas em diversos sites
e redes de computadores mundiais, ap0s terem sidos furtadas pele seu
computador pessoal. O crime teve grande repercussao nos veiculos de midia que
fornece informacgdes para a populacéo e a partir dessa repercussao que surgiu a

necessidade de regulamentar esses delitos que sdo cometidos no ambiente virtual.
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De acordo com Nucci (2017, p. 546), “criou-se novel figura tipica incriminadora,
buscando punir quem viole ndo apenas a comunicacao telemética, mas também

os dispositivos informaticos, que mantém dados relevantes do seu proprietério”.

Entende-se que o bem juridico tutelado, de acordo com Cunha (2016), que
a privacidade individual ou profissional € armazenada em um dispositivo
informético, que em consonéancia com o direito, a intimidade e a vida privada da
vitima é assegurada pelo 5° artigo, inciso X, da Constituicdo Federal. Sendo
classificado como conduta punitiva, a invasdo do dispositivo informéatico de
terceiros, mediante a violacdo do dispositivo de seguranca contrato pela vitima e
da instalacdo de sistema que podem causa a vulnerabilidade do dispositivo, sendo
gque as formas de execucdo sejam voltadas para o furto dos dados e das

informagdes disponiveis no dispositivo.

Em face a essa realidade, € importante frisar que o crime previsto no Art.
154-A do Cédigo Penal, € um crime de menor potencial ofensivo, a partir das
disposicOes da Lei de n° 9.099/95, sendo que o agente tem direito aos beneficios
da transacéao penal e suspensao da condicional do processo, quando na sua forma
qualificada (83°), for majorado pela divulgagéo, comercializagdo ou transmissao a
terceiro dos dados ou informagdes obtidas (84°). Sendo que a agéo penal no delito
tutelado se torna publica e condicionada, quando a vitima faz a representacédo do
crime, e terd como excecdo, quando os crimes virtuais sdo cometidos contra a
administracdo publica direta ou indireta de qualquer um dos Poderes da Unido,
Dos Estado, Municipios e dos Distrito Federal, ou até mesmo de empresas que
fazem a prestacdo de servicos publicos, e esta inserido no Art. 154-B do diploma
repressivo (CUNHA, 2016).

As praticas dos crimes considerados como mistos, no qual os dispositivos
sdo utilizados como meio para realizar variadas préticas de infracdes penais, sao
poucos mencionados pela legislacdo penal brasileira. Mas no geral, as infracfes
penais tidas como, ameaca, estelionato e a perturbacao da paz, recebem o mesmo
tratamento, quando sao praticados no ambiente virtual, portanto ndo ha nenhuma
prescricdo legal especifica que enfrente as diversas préaticas delituosas

mencionadas. Ademais, a excegdo € apenas para 0s crimes praticados contra a
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honra, que apresenta um aumento na pena quando eles sao praticados meios que
possibilitam a sua disperséo e esté disposto no Art. 141, inciso lll, do Cédigo Penal,

in verbis:

“Art. 141 - As penas cominadas neste Capitulo aumentam-se de um terco,
se qualquer dos crimes é cometido: [...] lll - na presenca de varias
pessoas, ou por meio que facilite a divulgacdo da callnia, da difamacao
ou da injuria”. (BRASIL, 1944).

Em 2004, o pesquisador John Suler, ao realizar um estudo sobre o
comportamento humano no ambiente virtual, relata que esse meio é um ambiente
seguro para a exposicao e que os individuos se sentem encorajados a falar mais
sobre a sua vida, falar sobre as suas alegrias, tristezas, angustias, fantasias e
desejos, esse encorajamento se da pelo anonimato que o ambiente virtual
proporciona. De acordo com essa premissa, 0 pesquisador identificou o termo que
ficou conhecido como, efeito desinibitivo online, que apresenta o comportamento
real e virtual que acarreta as a¢oes diferentes do mesmo individuo, no qual muitos

desses comportamentos podem gerar condutas delituosas (SULER, 2004).

O pesquisador aponta que existem seis fatores que déo origem a essas
condutas delituosas e a diapasédo dos comportamentos do individuo, sendo o que
primeiro, 0 anonimato dissociativo, que facilita a ndo identificacdo da verdadeira
identidade dos usuarios, esta razdo € uma das justificativas que o individuo realiza
as praticas delituosas, pela sensacdo de impunidade dos atos praticados. O
segundo fator, € a invisibilidade, por muitas vezes o ambiente virtual ndo possibilita
gue os demais usuarios consigam ver o que configura a coragem do autor, pois
certamente se fosse em um ambiente publico e que tivesse a presenca fisica, ele
nao cometeria o delito (SULER, 2004).

O terceiro fator é a assincronia, que se refere ao fato de que no ambiente
virtual a interacdo entre 0s usuarios nem sempre acontece em tempo real, tal como
as publicacdes em redes sociais, 0 que faz com que alguns usuarios se sintam
mais seguros e encorajados ao enviar uma mensagem ofensiva que pode ser

divulgada através de outros usudrios, em virtude da impunidade e que em um curto
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espaco de tempo, 0s usudrios irdo esquecer. O quarto fator citado pelo autor, € o
gue ele define como introjecao solipsista, que consiste em uma percepcao criada
no ambiente virtual, no qual os usuarios fazem uma fusdo da sua mente e do seu
comportamento virtual, essa fusdo pode proporcionar a quem faz a leitura das
publicacdes desse individuo a audicdo da voz dentro da sua prépria mente e

introjetada em sua psique.

Para Lucena (2012), a introjecao solipsista tem relacdo com o fato de que a
sua imaginacao € segura e correta, desta forma os usuarios se sentem livres para
realizar as praticas delituosas que nao fariam na realidade. Muitas das vezes as
praticas desses delitos, apontam que a realidade é a imaginacdo do individuo.
Sendo assim, o texto virtual pode se transformar em um mecanismo de trapaca
psicoldgica, em que a mente do individuo tece papéis fantasiosos e usam desse
mecanismo para realizar as praticas sem desinibicdo, essa conversa pode ser
experienciada inconscientemente como se a pessoa estivesse falando com ela
mesma, e falando com ela mesmo o usuario se sente a vontade para dizer tudo o

gue pensa e néao diria normalmente (SULER, 2004).

O quinto fator é a imaginacdo dissociativa, em que o0 usuario a partir da
introjecao solipsista para de se sentir como um personagem imaginario que ele
criou em sua fantasia, no qual ele separar a sua responsabilidade, da moral da
realidade em que vive, acreditando que quando ele se desvincular do seu
dispositivo eletrénico, ele deixa o0 seu mundo imaginario e volta para a sua
realidade concreta. E o sexto fator, Sulen (2014), define como efeito desinibitivo
online, que se refere a minimizacao da autoridade, tendo em vista que o ambiente
virtual os usuarios tem o mesmo poder e voz, razdo pela qual, no mundo real o
individuo reluta em expor suas opinides em face de uma figura de autoridade e no
ambiente virtual ele se sente mais a vontade para manifestar de forma livre e

ofensiva, uma vez que a autoridade € minimizada.

Pela observacdo dos aspectos analisados na obra de Suler (2014), o
ambiente virtual conduz a dissociacdo entre 0 comportamento do usuario no
mundo virtual e no mundo real, constituindo de fato, um meio em que a violéncia

verbal e as praticas delituosas sao facilitadas. E de acordo com Lucena (2012), os
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usuarios podem assumir diferentes papéis para ndo se comprometer diante do seu
comportamento agressivo, e a auséncia da identificacdo facilita também as
agressbes verbais, que sdo norteadas pela falta de ética. As identidades
verdadeiras sdo dificeis de serem identificadas no ambiente virtual e a reputacao

nao carrega o0 mesmo peso das que tem fisicamente.

No entanto, os delitos praticados no ambiente virtual sdo de dificil apuracéo
e se torna um dos maiores desafios do direito para realizar a elucidagao da autoria
delitiva, conforme ressalva Delgado (apud GRECO, 2017, p. 585-586), [...] a
dificuldade em atribuir a autoria do fato vem, em grande medida, determinada pela
dificuldade probatoria que rodeia a ilicitude informatica. Isso se deve a prépria
dindmica do processamento informatico, que impede detectar uma determinada
atividade ou processo posteriormente a sua realizacdo, e em outras ocasioes,
devido a facilidade para fazer desaparecer, de forma fraudulenta, por meio da
manipulacdo de programa e dados, as atividades, operacbes, calculos ou

processos que foram realizados anteriormente.

A principio, além da prépria identificacdo da autoria delitiva, a investigacao
do dolo e da culpa € muito importante e esses elementos subjetivos sédo de dificll

constatacao de delimitacdo no ambiente virtual. Segundo Pinheiro (2010, p, 294):

“‘em computacao forense as ‘testemunhas maquinas’ ndo conseguem
diferenciar culpa de dolo. Ou seja, um computador néo traz informacdes
de contexto da situagdo, tampouco consegue dizer se foi ‘sem querer’,
sem intengéo” (PINHEIRO, 2010, P. 294).

Deste modo, em muitos casos a tarefa de identificar o agente delituoso agiu
sem a intencdo de provocar sentimentos de constrangimento da vitima. O autor
aponta a existéncia de dois fatores que contribuem para a dificuldade de penalizar
0s crimes virtuais, sendo o primeiro, a falta de conhecimento dos usuarios da rede
de computadores, 0 que por muitas vezes ndo sdo passadas as autoridades as
informagcBes necessarias e o segundo fator sdo o despreparo da policia no
processo investigativo. Os principais problemas do enfretamento dos crimes

virtuais sao a falta de dendncia dos usuarios e o despreparo dos profissionais da
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seguranca publica para apurar as informacdes cedidas pelas vitimas, para que a
partir das praticas do agente delituoso possa ser identificado dentro dos requisitos

gue caracteriza uma infragéo penal.

Elucida, Castro e Pereira (2015, p. 451), sobre a questéo pontuada acima,
[...] ndo se pode permitir que a discussdo sobre a necessidade de leis especificas
soterre 0 necessario debate acerca das medidas governamentais de
enfrentamento a criminalidade digital. E realmente notério que o Brasil ainda esta
gatinhando na criacao e estruturacdo de departamentos de policia especializados
em crimes digitais, e os que existem sofrem com a falta de recursos humanos e

tecnoldgicos.

Por conseguinte, outro aspecto que € relevante discussédo quando se trata
dos crimes virtuais, € a aplicacao da lei penal no ambiente virtual, pois dentro do
espaco virtual a troca de informacdes e divulgacdo da mesma ocorre muito rapido
e de qualquer lugar do mundo, como elucida (CONTE; SANTOS, 2018, p. 14).
Desta forma, 0 agente delituoso pode estar em qualquer pais, e acessar a internet
de forma anbnima, sem precisar se identificar, e ndo descartando o fato de que ele
invadir diversos sistemas de muitas empresas, 0 que pode gerar prejuizo que para

o Estado-nacéo.

E inquestionavel a necessidade da discuss&o sobre os crimes virtuais, tendo
em vista que a problematica é muito recente, e € um dos principais problemas que
permeia as conexfes humanas através do sistema computacional. Entretanto é
importante salientar que ndo sao raras as vezes que as transgressées de normas
juridico-penais, se torna a producédo da verdade no ambiente virtual, a partir do
surgimento do conceito, chamado como pés verdade. Desta forma, deve ser
apurado e separado do direito a liberdade de expressdo e a informacdo que

assegura as vitimas de crimes virtuais.

3.3- Levantamento de dados no banco DFNDR lab., SAFERNET e ANATEL
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A SaferNet Brasil, foi criada em 20 de dezembro de 2005, com o objetivo de
promover a defesa dos Direitos Humanos na Internet no Brasil, em uma época no
gual tinha uma necessidade de ter uma resposta mais eficientes para os graves
problemas relacionados as préaticas delituosas que utilizam a internet e o sistema

computacional com o intuito de violar os Direitos Humanos dos usuarios.

Com o aumento dos numeros de producédo e divulgacdo de pornografia,
abuso sexual de criangas, aliciamentos de menores, racismo, homofobia e
intolerancia religiosa a SaferNet Brasil comegou a atuar como uma rede de
notificacdo e denuncias das paginas que vinculavas as informacdes e que repassa
as informacdes coletadas para o Ministério Publico, que tem o discernimento de

investigar e identificar os responsaveis pela pagina e das praticas criminosas.

A Anatel foi a primeira agencia reguladora a ser instalada no Brasil, em 5 de
novembro de 1997 e que foi criada a partir da regulamentacéo da Lei Geral de
Telecomunicacodes, Lei 9.472, de 16 de julho de 1997. Sendo conhecida como uma
entidade integrante da Administracdo Publica Federal indireta, submetida a um
regime autarquico especial vinculada ao Ministério das Comunicacdes, que adota
as medidas necessarias para o atendimento ao publico, mas possuem as seguintes

determinacoes:

- compor administrativamente conflitos de interesses entre
prestadoras de servicos de telecomunicacdes;

- expedir ou reconhecer a certificacdo de produtos, observados os
padrdes e as normas por ela estabelecidos;

Ill-  administrar o espectro de radiofrequéncias e o uso de 6rbitas,
expedindo as respectivas normas;

IV-  reprimir infracGes aos direitos dos usuarios;

V- exercer, relativamente as telecomunicacdes, as competéncias
legais em matéria de controle, prevencao e repressao das infracdes da
ordem econbmica, ressalvadas as pertencentes ao Conselho
Administrativo de Defesa Econdmica (Cade).

O DFNDR lab., € um laboratério que conta com uma tecnologia que detecta
crimes virtuais, através de uma inteligéncia artificial. A criacdo desse laboratério é
uma resposta do aumento do numero de crimes virtuais no mundo. Diariamente
milhares de pessoas sofrem golpes digitais e possuem os seus dados furtados do

seu dispositivo eletrénico, e o laboratério além de identificar os sites no qual
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ocorrem praticas delituosas, ele serve como um método de prevencao de crimes
virtuais, pois a populacéo pode enviar os links das paginas para o site, que faz uma
busca e informa se h4 uma possivel pratica de crimes virtuais, esse servigo €
oferecido para os usuérios de forma gratuita. O laboratério também permite montar
uma base de dados dos crimes virtuais que acontecem em todos 0s paises,
juntamente com a classificam dos tipos de crimes, de acordo com o ano escolhido,
sendo disponibilizado do ano de 2000 a 2021.

O Brasil carece de politicas publicas e de campanhas de enfretamento a
esses crimes, tal como a conscientizacdo da populacéo, acerca de utilizar a
internet de uma forma segura, o0 aumento dos estudos de crimes virtuais se torna
relevante para mensurar a quantidade de denudncias ja realizadas, o conhecimento

da legislacéo vigente e a disseminacao acerca da estrutura de amparo das vitimas.

3.3.1- Construcao de graficos e histogramas

Entende-se que a representacao grafica dos dados estastiticos tem como
objetivo apresentar dos dados analisados de forma rapida e consica, permitindo
com o que o leitor chegue a um entendimento e esclarecimento dos resultados

encontrados no estudo.

Tornando-se possivel a representacdo grafica dos dados, estabelecemos
uma correspondéncia entre os termos da série de dados em uma determinada
figura geométrica, de modo que cada elemento da série de dados seja

representada por uma figura propocional escolhida.

A representacdo grafica deve seguir 0s respectivos requisitos: a
simplicidade, que é indispensavel devido a necessidade de levar uma répida
compreensao dos dados dispotos da figura; a clareza, que possibilita uma
interpretacdo correta dos dados dispotos na figura; e a veracidade, que é

indispensavel, pois apresenta a realidade dso dados dispostos na figura.
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Os gréficos escolhidos para a construgéo dos resultados do presente estudo
séo, os graficos de barras, que tem como finalidade comparar com grandeza 0s
dados indicados na série, os graficos em colunas, que tem como finalidade também
comparar os dados indicados na série, mas oferece ao leitor uma legenda para
uma maior interpretacdo dos dados indicados na série e o gréafico de setor, que é
uma represtacdo grafica dos dados estatisticos em um circulo, que € divido em
setores, de acordo com os dados indicados na série que representara a figura.

A construcao dos histogramas, € uma alternativa que facila a compreensao
do entendimento dos dados apresentados e dos resultados apontados ao longo do
estudo, pois € uma constucdo gréfica realizada a partir de uma distribuicdo de

frequéncia, que ird indicar os dados da série que ira compor a figura.

Em vista disso, a metolgia do presente estudo, estende-se de um método
gualitativo e descritivo, pois dessa forma, serdo analisados os crimes virtuais por
intermédio do banco de dados do laboratorio especializado em crimes virtuais
DFNDR lab- Laboratorio de Ciberseguranca da PSafe, SAFERNET- Centro de
Apoio Operacional das Promotorias da Crianca e do Adolescente. e ANATEL-
Agéncia Nacional de Telecomunicac¢des, nos periodos de janeiro a dezembro de
2006 a 2014 e 2018.

Com a finalidade de levantar os seguintes dados dos crimes: racismo,
preconceito, homofobia, pornografia infantil, apologia e incitacédo a crimes contra a
vida e intolerancia religiosa, baseados nos objetivos de identificar os crimes virtuais
frequentes. Tendo com o objetivo o estudo dos dados de bancos DFNDR lab,
SAFERNET e ANATEL que serdo levantados e tabulados no Word e Excel para
gue os dados sejam analisados de forma correta e eficaz, em seguida os dados
serdo calculados para que sejam colocados nas tabelas de distribuicdo de
frequéncia. A tabela de distribuicdo de frequéncia é uma ferramenta utilizada para
a construcao de graficos e histogramas, que serao inseridos para a realizacdo das

andlises e conclusdes dos resultados obtidos no estudo.
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4- CENARIO ATUAL BRASILEIRO E PERSPECTIVAS DE
MUDANGCAS

4.1- Andlise dos dados levantados de crimes virtuais

A coleta e analise de dados do presente estudo estende-se de um método
gualitativo e descritivo, pois dessa forma seré&o analisados os crimes virtuais por
intermédio do banco de dados do laboratério especializado em crimes virtuais
DFNDR lab- Laboratorio de Ciberseguranca da PSafe, SAFERNET- Centro de
Apoio Operacional das Promotorias da Crianga e do Adolescente. e ANATEL-
Agéncia Nacional de Telecomunicacdes, nos periodos de Janeiro a Dezembro de
2006 a 2014 e 2018.

Sendo assim, foram realizadas as coletas dos respectivos dados dos
seguintes crimes: racismo, preconceito, homofobia, pornografia infantil, apologia
e incitacao a crimes contra a vida e intolerancia religiosa, baseado no objetivo de

identificar os crimes virtuais frequentes no Brasil.

Na primeira etapa do levantamento dos dados dos bancos DFNDR lab,
SAFERNET e ANATEL os numeros de denuncias foram inseridos e tabulados no
Word e Excel para que os dados fossem analisados de forma correta e eficaz, em
seguida os dados foram calculados e inseridos nas tabelas de distribuicdo de
frequéncia. A tabela de distribuicdo de freqiiéncia € uma ferramenta utilizada para
a construcao de gréficos e histogramas, que serdo inseridos para as andlises e

compreencao dos resultados obtidos no presente estudo.

Posteriormente, na segunda etapa, foram investigados 0s novos crimes
virtuais, com as maiores incidéncias no mundo e que nao foram tipificados
judicialmente. Os novos crimes foram listados e seus respectivos dados foram
inseridos no Word e no Excel para a construcao de graficos comparativos entre

0s paises do mundo e do Brasil.

Por conseguinte, na terceira etapa da pesquisa tem como objetivo

promover uma analise estatistica entre banco de dados escolhidos DFNDR
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lab, SAFERNET e ANATEL, os seguintes resultados encontrados foram descritos
ao longo do estudo, tendo em vista que o propdésito é de identificar e classificar os
crimes virtuais existentes e 0s novos, avaliar as propostas de medidas de
prevencdo contras essa pratica de crime virtual e as leis que buscam
aprovacfes para que 0s criminosos sejam punidos justamente, € necessario uma

parceira e estudo de bibliografias e legislagcbes vigentes, referente ao tema.

4.2- Andlise dos niumeros de denlncias de crimes virtuais no Brasil por

meios dos gréaficos

O (grafico 2), demonstra o numero de denuncias realizadas no Brasil, nos
seguintes periodos de 2006 a 2014 de acordo com 0s crimes virtuais tipificados e
com puni¢des prescritas no Codigo Penal Brasileiro, utilizando os seguintes
bancos de dados: DFNDRIab, SAFERNET e ANATEL.

Grafico 3: Numero de denuncias de crimes virtuais realizadas no Brasil,

nos respectivosperiodos de 2006 a 2014
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Ao analisar os dados levantados, de acordo com o (gréafico 2), os nimeros

de denudncias de pornografia infantil e de racismo tiveram um aumento
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significativo entre os anos de 2006 a 2009. Esses crimes tiveram um aumento,
pois a internet se torna um ambiente favoravel para as praticas desses crimes,
através das redes sociais, emails e chats, os crimes de discriminagéo racial sdo
praticados de diversas formas, segundo Bulos (2003), “racismo € todo e qualquer
tipo de tratamento discriminador da condicdo humana em que o agente dilacera a
autoestima e o patriménio moral de uma pessoa ou de um grupo de pessoas,
tomando como critérios de raca ou cor da pele, sexo, condicdo econdmica,
origem, etc”. Visto que o crime de racismo agride a honra do individuo, a
constituicdo Federativa do Brasil no seu artigo XLII cita que a “pratica do racismo
constitui crime inafiancavel e imprescritivel, sujeito a pena de reclusao, nos

termos da lei”.

Levando-se em consideracao os dados da SAFERNET, que possuiu
parceria com Policia Federal, Camara, Senado, Secretaria de Direitos Humanos,
Ministérios Publicos Federais de Minas Gerais e da Paraiba, a pagina reune
dados estatisticos de setes entidades que aceitam e reinem dendncias anénimas
de crimes contra direitos humanos e de animais, cerca de 50% das denuncias
séo de pornografia infantil sobre o dominio de 224,6 mil sites. Devido a
ocorréncia do aumento de denuncias de pornografia infantil e racismo, a Policia
Federal realizaram seis operacdes contra esses delitos, em 2012 foram
apreendidos textos com ilustracdes de mulheres e criancas sendo decapitadas
por manterem relacdes sexuais com homens negros (BRAGA, BRAGA, ROVER,
2012).

O Brasil ocupa o primeiro lugar no ranking de divulgacéo de pornografia
infantil com mais de 1200 enderecos confirmados que abastecem os mercados
internacionais de pedofilia, normalmente os sites com contetdos voltados para
criancas possuem uma extenséao direcionada para os contetudos de cunho sexual
e possuem salas de bate papos para os individuos conversarem entre si
enquanto assistem os contetidos disponiveis (ARAUJO, COUTINHO, SANTOS,
2006). Essas extensdes sdo abertas através de palavras chaves estrangeiras ou

até mesmo desenhos que ja sdo conhecidos entre 0os usuarios desses conteldos.
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A senadora Marina Silva criou um projeto, conhecido por projeto de lei (n.
135/99) que foi discutido e aprovado pelo poder legislativo em 21/10/2001 que
se trata de protegerlegalmente criancas e adolescentes as mudancas sociais,
especialmente contra crimes e abusos sexuais, que tém aumentado de
proporcéo, porém em a lei altera o artigo 241 do ECA, mas essa alteracao é
positiva, pois trata de tipificar os crime de producéo e divulgacdo de imagens de

menores em cenas de sexo explicito.

4 .3- Levantamento de dados dos novos crimes virtuais no Brasil

De acordo com o (grafico 3) que corresponde a freqiiéncia dos novos
golpes ocorrida no periodo de 2018 no Brasil, e aponta que 0os numeros de
anuncios e propagandas falsas correspondem a 72% dos casos de denuncias de
crimes virtuais neste periodo, corroborando assim os dados do (graficos 4) que
aponta as plataformas com as maiores frequéncias de golpes aplicadosna

populacao brasileira.

Gréafico 4: Frequéncia dos novos de crimes virtuais realizados no Brasil,
em 2018
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Grafico 4: Frequéncia dos novos de crimes virtuais realizados no Brasil,

nas respectivas plataformas virtuais, em 2018
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Entre os anos de 2011 e 2012, no Brasil o numero de denudncias de crimes
vituais ocorridos no Facebook identificaram cerca de 11.305 enderecos. Esses
enderecos foram denunciados para a CND- Central Nacional de Dendncias de
Crimes Cibernéticos, que indica um crescimento de 264,50% comparados aos 39
do ano de 2011. No ano de 2014, a Policia Federal e a Secretaria de Direitos
Humanos repassaram as denuncias apresentadas pelas CND para o Ministério
Puablico, que removeram da internet cerca 2.400 sites com conteudo ofensivos.
Com o surgimento de novas redes sociais como o Snapchat, Twitter, Instagram e
Whatsapp, os humeros de denuncias de crimes virtuais ocorridos no Facebook
cairam deliberadamente e 0os nimeros de crimes nas novas redes sociais

assustaram e estamparam muitas reportagens em jornais alertando a populacao.

Dado o exposto aumento dos numeros de dendncias, elas apresentaram
uma tendéncia negativa e preocupante para a populacdo brasileira, pois a
maioria dos golpistas tem como oobjetivo o roubo de dados dos usuarios, como
os emails, senhas, contas bancérias e fraudes de CPF. A vista disso, nos casos
de abuso ndo autorizado da imagem de uma pessoa fisica, esta pode requerer
perante a justi¢a, a restituicdo do dano através de indenizag&o, de acordo com a
Sumula 403, “Independe de prova do prejuizo a indenizagéo pela publicacdo ndo
autorizada da imagem de pessoa com fins econémicos ou comerciais” (SCAPIM,
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2012).

4.4- Comparagdo do numero de denuncias de crimes virtuais no mundo

De acordo com o (grafico 5), que corresponde aos numeros de sites
denunciados nos seguintes paises, Brasil, Portugal, Australia, Alemanha, Japé&o,
Espanha, Canada e Coréia do Sul de acordo com cada crime virtual tipificado no
ano de 2018. Em comparacao com a Australia e Alemanha o crime que se faz
mais presente em denudncias no Brasil € a homofobia, um crime que tem crescido
muito e representa certa de 70% dos numeros de assassinatos de LGBTQI+. A
homofobia € um crime anoso e que so teve uma tipificacéo de crime na leide
racismo no Brasil, os ministros Celso de Mello, Edson Fachin, Alexandre de
Moares, Luiz Roberto Barroso, Rosa Whber, Luiz Fux, Carmen Lucia e Gilmar
Mendes votaram pelo enquadramento da homofobia e transfobia como tipo penal
definido na Lei do Rascimo, Lei 7.716/1989, no dia 13, 2019, o que foi um marco
na causa LGBTQIA+, tendo em vista que o Brasil € um dos paises que mais mata

mulheres e homens trans.

Grafico 5: Numero de sites denunciados por apresentarem crimes virtuais

realizados nosrespectivos paises, em 2018
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4.5- Avaliagédo da legislacao vigente de crimes virtuais no Brasil

A legislacéo brasileira que trata de crimes virtuais passou por um processo
de reforma e melhoria para combater os crimes que ocorrem de forma virtual, em
virtude da repercusséao dos crimes nos veiculos de disseminacao de informacgdes
e em decorrencia da repercussao a puni¢cao para os crimes que ocorrem na

intenet precisou ser avaliada.

Levando-se em consideracao a legislacéo voltada para os crimes virtuais
no Brasil é necesario ampliar e correlacionar os estudos entre a informética e o
direito, por mais que pareca ser dificil, a ciéncia juridica estuda a evolugao
tecnoldgica e a vertante do ordenamento juridico, de acordo com Alan Moreira
(2012, p. 20):

A confirmacéo dessa necessidade se da na medida em que se observa
um aumento constante nas condutas criminosas praticadas através de
recursos informaticos. A busca de maior compreenséo tecnolégica
objetiva oferecer ao usuério maior seguranca, caso contrario existira
uma forte tendéncia ao caos, mas mesma velocidade da evolucéo
tecnologica (2012, p. 20).

A Lei de n° 12.737/2012, jA mencionada anteriormente no presente estudo
e conhecida como a Lei Carolina Dieckmann, no qual a atriz teve suas fotos
intimas furtadas e divulgadas, incluiu no Codigo Penal os artigos 154-A e 154-B,
gue apresenta a origem do crime de invasao de dispositivo virtual e alterou 0os
artigos 226 e 298 no Cédigo Penal (CRESPO,2013).

A alteracdo do artigo 154 do Cadigo Penal, visa punir a conduta do hacker,
visto que a conduta indicada no dispositivo 154-A tipifica a invasédo dos
dispositivos informéticos para obeter e destruir as informacdes de terceitos ou até
mesmo instalar software que possam causar vulnerabilidade com fim de obeter
certas vantagens (BRASIL, 1940).

O artigo 154-B afirma a representacao penal tipifica a conduta do

criminoso no artigo 154, se o crime fot praticado contra a administracéo publica
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direita ou indiretamente de quaisquer Poderes da Unido, Estados e Municipios. A
alteracéo realizada no artigo 298 do Cadigo Penal, visa inserir um paragrafro
unico voltado para a falsificagéo de cartdo de crédito ou débtido (BRASIL, 1940).

As Leis de n° Leis 12.735/2012 e 12.737/2012, entraram em vigor em Abril
de 2013, que alterou o Codigo Penal no que se trata de crimes virtuais. Os
projetos apresentaram como alternativa a Lei Azeredo que recebeu muitas
criticas por conta da supressao da liberdade virtual dos usuérios da internet e a
sua promulgacéo preveu a orbigatoriedade dos 6rgaos do setor judiciario se

estruturar e promover o combate das praticas delituosas no ambiente virtual.

Diantes das analises, o dispositivo que trata da responsabilidade dos
provedores da internet seja duvidoso, e ao longo da sua tramitacao foi reduzido a
guatro artigos e foi reduzida por conta do veto na san¢ao da Presidéncia da
Republica. Em Maio do ano de 2013, entrou em vigor o Decreto Federal a Lei de
n° 7.962/13, que visa preencher as lacunas do Cédigo de Defesa do Consumidor
acerca dos crimes realizados em lojas virtuais, visto que néo existe uma
legislacéo especifica de compra e venda pela internet. Sendo assim as novas
normas determinou algumas regras para as empresas que possuem um COmercio
eletrénico (CASSANTI, 2014).

Em Maio do ano de 2016, o Marco Civil da Internet preve a aplicacéo da
Lei Brasileira aos crimes praticados no ambiente virutal, que demanda certa
atencao e preocupacao coma apliacdo do ordenamento juridico para o
enfrentamento das praticas deliutosas no ambiente virtual e sanar as dificuldades
encontradas pela Justica Brasileira na obtencdo das provas que serao

apresentadas pelas vitimas durante o processo.

Apbs a promulgacéo do Marco Civil da Internet o pocionamento do Estado
pela busca da regulamentacéo das praticas da sociedade civil no ambiente virtual
apontou um avango, no que se trata do combate e prevencgéo dos crimes virtuais
ainda néo tipificados, além do que o Marco Civil regulamenta a protecdo de

dados dos usuarios da intenet.
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Compete ao Estado, o Poder Judiciario e Legislativo, combater os crimes
de virtudes virtuais, fazendo-se necessario a atuagao firme e severa do Poder
Judiciario que por meio dos julgamentos e com o auxilio da Seguranc¢a Publica
punir 0s usuarios que cometem os delitos descritos ao longo da pesquisa, para
gue os usuarios da internet possam continuam usando a ferramenta com
seguranca. O Poder legislativo juntamente com a Seguranca Publica pode
discutir projetos de leis que buscam proteger as vitimas desses crimes virtuais,
assegurando os seus direitos como cidaddo e empenharem-se para
conscientizar os usuarios através de cartilhas, charges, palestras, cursos,

trocam de idéias, entre outros.

4.6. Avaliacao dos novos dispositivos legais de crimes vituais no Brasil

A sociedade contemporanea podem ser caracterizadas pela inovacao
tecnoldgcia e a interacéo social, 0s novos meios tecnolégicos sao capazes de
desenvolver novos mecanimos de convivéncia e interacao entre as pessoas e a
consequéncia desta pratica aponta a necessidade de avaliar e aprimorar 0s

dispositivos legais.

Por conta dessa evoluacao, a populacéo tenta alcancar novos objeitvos
gue podem resultar em transformacdes nas areas de conhecimento,
principalmente a da ciéncia juridica. Desta forma o direito sempre acompanhara

as inovacoes presentes na sociedade.

O Direito Penal deve reformular as politicas de prevencédo e combate a
criminalidade através da apliacdo de penas mais justas, apontando a
necessidade de debater e analisar o conceito inerentes aos crimes, que nao

apenas um fenbmeno social e sim um episédio que aconteceu com a vitima.

A promulagacéo das leis que regulamentam o direito as vitimas de crimes
vituais deve provocar a jurisdicdo, com o objetivo de resolver os conflitos entre a

populagdo e o ambiente virtual. O Brasil € um dos paises que mesmo
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apresentando leis que estdo em vigencia, elas ainda n&o séo apresentadas de
forma clara e ndo abragem todos os tipos de crimes virtuais que ocorrem
diariamenmte (CRESPO,2013).

A protecdo dos dados pessoais é necessdria para manter a segurnca dos
usuarios de dispositivos tecnoldgicos afim de evitar abusos e furto dessas

informacdes, sendo assim a Lei de n°® 12.965/2014 regulamenta em seu artigo 7°:

Art. 7.° - O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos: [...] VIl - ndo
fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas
em lei; VIII - informacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que: a) justifiguem sua
coleta; b) ndo sejam vedadas pela legislacdo; e c) estejam especificadas
nos contratos de prestacéo de servicos ou em termos de uso de
aplicacBes de internet; IX - consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera ocorrer de
forma destacada das demais clausulas contratuais; X - exclusdo
definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre
as partes, ressalvadas as hipéteses de guarda obrigatéria de registros
previstas nesta Lei [...] (BRASIL, 2014).

O legislador buscou proteger os usuario de possiveis praticas delituosas,
de acordo com o arigo 4° Lei de n° 12.527/2011, os dados informados pelo
usuario ndo sao detidos pelos sites que eles acessam, o site hospeda as

informacdes pessoais e ndo possuiu qualquer direito sobre elas.

Estta lei prevé a idenizacdo das vitimas a partir dos danos materiais ou
morais em decorréncia dessas praticas de violacdo da sua intimidade, de acordo
com o Cddigo Civil o artigo 927 grante a idenizagcédo aquele que: por ato ilicito,
causar dano a outrem, fica obrigado a repara-lo. [...] Art. 944- A indenizacao
mede-se pela extensdo do dano (BRASIL, 2002).

A grande quantidade de difuldades apresentadas quando se trata dos

crimes virtuais aponta que o direito digital ainda € complexo e traz a tona a
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necessidade da eficiéncia do ordenamento juridico no combate aos crimes
virtuais e a sua prenvencdo, de modo a proteger as vitimas e a popula¢do no
geral, para que tenha mais cuidado e precaucao ao utilizar um dispositivo
tecnoldgico, portando a criacdo de novos dispositivos legais e projetos que leis
gue tenham como obejtivo a protecéo e prevencdo dos crimes virtuais séo
essenciais diante da evolucao dos dispositivos tecnologicos.



40

5- CONCLUSAO

Conforme abordado no primeiro capitulo, um dos beneficios que a
tecnologia trouxe, foi ter diminuido a distancia entre os paises e as pessoas. As
transmissdes de dados também sdo vistas como um facilitador, j& que as
transmissdes desses dados sdo instantaneas e compartilhadas por todo o mundo.
Por conta dessa facilidade de troca de informacdes e fornecimento de dados,
muitos criminosos comecgaram a usar a internet como meio de praticar crimes, que

na maioria das vezes a sua identificacdo ndo consegue ser rastreada.

Compreende-se que por mais que existem leis previstas para 0s crimes
cometidos em ambientes virtuais, as mesmas apresentam uma fragilidade, tendo
em vista que a demanda de processos sdo bem altas e muitas vitimas cobram um

posicionamento eficaz das tipificacdes apresentas nas leis criadas.

Posto isto, diante da teméatica abordada ao longo do segundo e do terceiro
capitulo do estudo, é incontestavel o aumento dos nimeros de crimes virtuais no
Brasil. Mas ao analisar os crimes identificados de acordo com os periodos
estudados, ocorreu uma queda nos numeros de dendncias de pornografia infantil,
devido a dedicacao e servico ostensivo da Seguranca Publica que com o apoio da
populacdo que denunciou os sites, foi possivel apreender os contetdos que seriam

disponibilizados nos enderecos e os individuos que compartilhavam os mesmos.

Em contra partida os numeros de casos de homofobia e transfobia
aumentaram de forma significativa, ndo somente de vias de fato virtuais mais como
fisicamente, elevando o Brasil no Ranking de paises que mais matam LGBTQIA++,
ocupando o quarto lugar, tornando assim o México como o0 segundo pais com o
maior registro de assassinatos de LGBTQIA+ (ONU, 2020).

Foram identificadas novas modalidades de crimes, como propagando
falsas, anuncios e premiacdes falsas, empréstimos e consocios que fazem a
populacdo brasileira alvo desses golpes diariamente, por serem divulgados em
todas as redes sociais, e como 0 habito diario de acompanhar as mensagens de

WhatsApp e Instagram e de compartilhar para os amigos e familiares, a dispersao
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desses golpes aumentam constantemente, portanto, a conscientizacdo € uma
ferramenta muito utilizada pela Seguranca Publica e meio de compartilhamento de
noticias como radio e televisdo, de modo com que vao informar a populacdo sobre
a importancia de utilizar a internet e as redes sociais com responsabilidade e
seguranca e antes de compartilhar qualquer tipo de informacdo, seja noticia,
videos e imagens, é de suma importancia verificar a autenticidade das informacdes

publicadas, para que ocorra uma diminuicédo de fake news e de golpes.

Desta forma, o Direito deve acompanhar a sociedade de forma que possa
resguardar as vitimas dos crimes e punir sempre que forem necessarias as
condutas praticadas pelos criminosos virtuais, previsto no Cédigo Penal Brasileiro,
em suma, mesmo com o conhecimento ja existente das areas e o empenho dos
Poderes Judiciarios e Legislativo, € importante que o0s investimentos em estudos
nas areas de tecnologia continuem para que possa haver uma diminuicdo dos
numeros de crimes virtuais no Brasil e que a populacao possa desfrutar de maneira
segura os dispositivos tecnolégicos para o lazer, para o trabalho, para adquirir

conhecimento e divulgar cientifica.
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