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1. INTRODUGAO

O advento da migracao das relagbes sociais e comerciais para o universo digital
desencadeou, em todo o mundo, diversas novas problematicas, entre elas, a do uso
e armazenamento inapropriados de dados pessoais de usuarios de aplicativos e

demais plataformas tecnologicas.

Rotineiramente, sdo veiculadas noticias nos diversos meios de comunicagéo sobre
empresas que utilizam dados fornecidos por seus usuarios para executarem
objetivos escusos e dissociados da real aplicagcdo a que essas informagdes
deveriam se destinar. Além, também, dos diversos e costumeiros escandalos
envolvendo vazamentos de informagdes em grandes empresas. Foi inclusive, nesse
sentido, que em 2018 foi estabelecido pela Unido Europeia o Regulamento Geral
sobre a Protecao de Dados — RGPD e em 2019, no Brasil, a Lei Geral de Protegao
de Dados — LGPD que entrara em vigor em agosto de 2020. Ambos os documentos
se manifestam como um compéndio juridico que visa garantir maior transparéncia e

protecao no tratamento de informacgdes de usuarios.

Qual pessoa ficaria feliz em saber que suas particularidades estdo sendo utilizadas e
monitoradas em desacordo com o que prevé a lei? Sera que os usuarios, de fato,
sabem como seus dados sdo tratados no mundo comercial? Os usuarios, de fato,
tém a real compreensao do quanto seus dados sio valiosos e como eles podem

sofrer desvios de finalidade?

No intuito de responder a esses e outros questionamentos que surgem em torno
dessa tematica € que foi elaborado este projeto. O que se pretende aqui ndo é
esgotar em absoluto todo o assunto, mas sim trazer uma forma de solugdo para o

usuario, que € a parte mais vulneravel nesse problema.

Partindo-se dessa compreensao, o grupo idealizou um produto que pudesse
contribuir de forma significativa com a protecéo no fluxo de dados entre usuarios e
empresas e se mostrar como uma ferramenta extremamente atual, tendo em vista o

alinhamento com as diretrizes trazidas pela LGPD.



Para a idealizacdo desse produto, observou-se, primeiramente, a caréncia de
conhecimento nesse assunto em pessoas proximas aos idealizadores. Em um
segundo, momento foram analisadas diversas pesquisas realizadas ao redor do
mundo sobre o tema, que ajudaram na percepg¢ao da necessidade em se elaborar

uma solucédo viavel para essa problematica.

Com a ideia ja em méaos, foram direcionados esforgos, no intuito de elaborar toda a
estrutura inicial do projeto, perpassando por tépicos indispensaveis ao sucesso do
produto, como a identificacdo de justificativas que respaldassem o plano, a
estruturagdo do escopo, a identificacdo de vantagens competitivas, a analise de

viabilidade e demais pontos aqui segmentados.

Espera-se que ao término da analise de todo o trabalho aqui demonstrado, que o
leitor possa perceber-se identificado com os mesmos anseios deste grupo ao
idealizar este produto, os quais sao: levar maior transparéncia a todos os usuarios
de tecnologias e garantir que o individuo ndo tenha sua liberdade violada de forma
indiscriminada por quem quer que seja. Afinal, ninguém quer viver em uma distopia

como a criada por George Orwell em sua obra 1984", ndo é mesmo?

2. JUSTIFICATIVA

E constante na histria de toda a humanidade, recorrentes afrontas a direitos tidos
como fundamentais. Cada acontecimento do género requereu a adogdo de uma
postura analitica das condutas violadoras pelo Poder Judiciario e,
concomitantemente, a implementagcao de mecanismos que efetivassem a seguranga
juridica dos direitos desrespeitados. A exemplo, contra violagdo do direito
fundamental ao trabalho, ora assegurado constitucionalmente no artigo 7° da Lei
Magna, criou-se em 1935 a Consolidagao das Leis Trabalhistas, com o propésito de
regular as relacbes de trabalho efetivando o referido direito fundamental e,
principalmente, garantindo o equilibrio na relagdo trabalhista, impedindo que a

1 . « w oz . 7o . .
O livro “1984” ¢ uma obra literaria do mundialmente consagrado autor George Orwell, no qual ele cria,

através de uma distopia, um futuro ficticio ao ano em que o livro foi escrito (1948). Nesse futuro imaginado por
Orwell, os individuos ndo possuiam liberdade alguma, haja vista que existia um monitoramento estatal
gigantesco sobre as informacdes, acdes e decisbes das pessoas, chegando, inclusive, ao absurdo de serem
monitoradas em sua forma de pensar, através da “policia do pensamento”.



desproporcionalidade de poderes dentro do contrato de trabalho mitigasse esse

direito fundamental.

O trabalho em questao, tera como um dos seus motivos, a busca pela garantia de
direitos fundamentais a privacidade e liberdade, os quais tém sido amplamente
colocados em questionamento apdés a implantagdo de um modelo de mercado

potencializado pela internet, cujo principal insumo € o uso dos dados.

No Brasil, nunca se falou tanto em protecdo de dados como nos ultimos dez anos. O
assunto tornou-se de interesse popular, quando em 2012 a atriz Carolina Dieckmann
teve fotos intimas roubadas, apds a invasao do seu e-mail pessoal. O “hacker” que
roubou as fotos, exigiu da atriz o pagamento de certa quantia em dinheiro em troca
da néao divulgagéo do conteudo das fotos. (SILVEIRA; SOUSA; MELO, 2017)

O caso ganhou repercussao, e diante do apelo midiatico, fora sancionada a Lei
12.737 de 2012, a qual passou a vigorar a partir dia 02 de abril de 2013. A referida
Lei, provocou mudangas em artigos do Codigo Penal brasileiro, tornando como
crime, a conduta de invasado de aparelhos digitais com o fim de obteng¢do de dados
pessoais. Em 2014 também foi aprovada a lei 12.965/14, denominada como o Marco
Civil da Internet, seu propésito € a regulamentagdo do uso da internet em ambito

nacional.

Diante deste cenario, percebeu-se a importancia de se estabelecer alguma politica
de protegao voltada n&o so6 para a garantia da intimidade e privacidade pessoal, mas
também para a seguranga de informagdes pessoais registradas e acauteladas
digitalmente, sejam elas em um computador pessoal ou em grandes bancos de

dados virtuais e fisicos.

As Ultimas duas décadas tém sido marcadas por uma mudanca dos modelos de
comeércio e interagdo. Cada vez mais, o mercado tem se utilizado da publicidade
comportamental para se adequar a esta modificacdo da forma de comercializagao

que foi transferida para o ambiente virtual®.

2 Fala do fundador e professor do Data Privacy Brasil Bruno Bioni no VI Seminario de Privacidade

Seminario Formas de consentimento e Protegdo em 19 de abr. de 2018



Por meio da publicidade comportamental, € possivel que se estabeleca um perfil de
consumo e assim sejam direcionados determinados produtos e servigos conforme a
particularidade de cada comprador. Todas essas informagdées que compdem o perfil
de consumo, sao resultados da coleta de dados fornecidos durante interagdao do
usuario com os sites de compra e outros ambientes dentro da rede mundial de
computadores. Essa coleta de dados pessoais, quase sempre é autorizada quando
0 usuario concorda com as politicas de privacidade da empresa ao assinar os

termos de autorizagao para acesso ao site.

A principio, a coleta e cruzamento desses dados foram apresentados e justificados
como uma proposta de facilidade e praticidade fornecidas pelas empresas, ou seja,
fornecer dados pessoais a estas instituicdes permitiia que elas colocassem a
disposigdo dos clientes, produtos e servicos de seu interesse e em conjunto,
pudessem prestar um servigo com alto grau de exceléncia e exclusividade, afinal de
contas, seria esse o propésito em captar certas informacdes de predilecao,

localizacao, afinidade, entre outras.

Porém, essas intengdes foram deturpadas, pois a detencdo de dados foi conduzida
para fins questionaveis. Por tras dessa proposta de facilidade e praticidade, e com a
inexisténcia de legislacdo que regulasse a captagao e utilizagdo de dados pessoais
por terceiros, nasceu a pratica de mercancia de dados, que despertou o interesse de

inumeras instituicdes publicas e privadas.

Sempre foi de interesse do Estado manter informagdes pessoais do cidadao, afinal,
esta é uma forma baste efetiva de ampliacao do poder, pois este, € consequéncia do

controle que pela detencao de informacdes, € potencializado.

Todavia, conforme a mudanca no modelo de comércio, esse interesse sobre dados
pessoais dos cidadaos se estendeu ao setor privado. O advento da internet e a
constante interagdo digital da populacdo oportunizou a operacionalizacdo de
mecanismos de coletas de informacao que perpassam pelas argilosas maneiras de
obter o consentimento direto ou indireto do usuario para delimitar o uso dessas
informagdes pessoais. Com enfoque nesses modelos de consentimentos, que se
construiu a presente proposta de projeto, cujo objetivo é propiciar a aceitagao lucida

e efetiva dos termos de aceitagdo que, via de regra, € uma das importantes frentes



de prevencdo a privacidade e liberdade do consumidor de servicos e produtos por

meio da internet.

Uma pesquisa conduzida pelo IBGE (Instituto Brasileiro de Geografia e Estatistica),
fez levantamentos de acesso a internet por pessoas e a finalidade do acesso. Os
estudos demonstraram um crescente no acesso a internet em ambito nacional e
uma enorme porcentagem de pessoas utilizando servicos e aplicativos que
trabalham com tratamento de dados, sites de compartihamento de mensagens,

fotos e audios.

Tabela 1 — Distribuicdo das pessoas de 10 anos ou mais de idade, por Grande
Regides, segundo a situagao de domicilio, o sexo e a utilizagao da Internet, no

periodo de referéncia dos ultimos trés meses — 4° trimestre de 2017.

Situag&o do domicilio, Distribuigdo das pessoas de 10 anos ou mais de idade (%)

sexo e utilizagédo da

Internet, no periodo de | Brasi Grandes RegiGes

referéncia dos ultimos | Norte Nordeste Sudeste Sul Centro
trés meses -Oeste
100,

Total 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 69,8 60,1 58,4 76,5 73,2 76,6
Nao utilizaram 30,2 39,9 41,6 23,5 26,8 23,4

100,

Homens 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 68,8 57,1 56,1 76,6 73,1 75,3
N&o utilizaram 31,2 429 43,9 23,4 26,9 24,7

100,

Mulheres 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 70,7 63,1 60,4 76,5 73,3 77,7
Nao utilizaram 29,3 36,9 39,6 23,5 26,7 22,3

100,

Urbana 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 74,8 69,7 66,6 78,4 76,9 79,2
N&o utilizaram 25,2 30,3 33,4 21,6 23,1 20,8

100,

Homens 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 74,7 67,8 65,4 78,9 77,3 78,5
N&o utilizaram 25,3 32,2 34,6 21,1 22,7 21,5

100,

Mulheres 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 75,0 71,4 67,6 78,0 76,6 79,7
N&o utilizaram 25,0 28,6 32,4 22,0 23,4 20,3

100,

Rural 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 39,0 27,0 33,6 495 49,4 51,9
N&o utilizaram 61,0 73,0 66,4 50,5 50,6 48,1



100,

Homens 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 36,3 24,0 30,5 46,7 48,6 48,8
Nao utilizaram 63,7 76,0 69,5 53,3 51,4 51,2

100,

Mulheres 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 41,9 30,5 36,8 52,4 50,3 55,6
Nao utilizaram 58,1 69,5 63,2 47,6 49,7 44.4

Fonte: IBGE, Diretoria de Pesquisas, Coordenagao de Trabalho e Rendimento, Pesquisa
Nacional por Amostra de Domicilios Continua 2017.

Em 2018:

Tabela 2- Distribuicao das pessoas de 10 anos ou mais de idade, por Grande
Regides, segundo a situacao de domicilio, o sexo e a utilizagao da Internet,

no periodo de referéncia dos ultimos trés meses — 4° trimestre de 2018.

Situagao do domicilio, Distribuigdo das pessoas de 10 anos ou mais de idade (%)

sexo e utilizagédo da

Internet, no periodo de | Brasi Grandes RegiGes

referéncia dos ultimos | Norte Nordeste Sudeste Sul Centro
trés meses -Oeste
100,

Total 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 74,7 64,7 64,0 81,1 78,2 81,5
Nao utilizaram 25,3 35,3 36,0 18,9 21,8 18,5

100,

Homens 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 73,6 62,1 61,6 81,0 78,0 80,0
Nao utilizaram 26,4 37,9 38,4 19,0 22,0 20,0

100,

Mulheres 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 75,7 67,3 66,1 81,2 78,4 82,8
Nao utilizaram 24,3 32,7 33,9 18,8 21,6 17,2

100,

Urbana 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 79,4 74,0 71,6 82,8 814 83,6
Nao utilizaram 20,6 26,0 28,4 17,2 18,6 16,4

100,

Homens 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 79,1 72,6 70,4 83,0 81,8 82,6
Nao utilizaram 20,9 27,4 29,6 17,0 18,2 17,4

100,

Mulheres 0 100,0 100,0 100,0 100,0 100,0
Utilizaram 79,6 75,3 72,7 82,6 81,0 84,4
Nao utilizaram 20,4 24,7 27,3 17,4 19,0 15,6

100,
Rural 0 100,0 100,0 100,0 100,0 100,0



Utilizaram
Nao utilizaram

Homens
Utilizaram
Nao utilizaram

Mulheres
Utilizaram
Nao utilizaram

46,5 32,6 41,5 56,7 57,5 61,9
53,5 67,4 58,5 43,3 42,5 38,1
100,

0 100,0 100,0 100,0 100,0 100,0
43,6 29,9 38,2 53,8 55,6 58,6
56,4 70,1 61,8 46,2 44.4 41,4
100,

0 100,0 100,0 100,0 100,0 100,0
49,7 35,8 44.8 59,8 59,6 65,7
50,3 64,2 55,2 40,2 40,4 34,3

Fonte: IBGE, Diretoria de Pesquisas, Coordenagao de Trabalho e Rendimento, Pesquisa

Nacional por Amostra de Domicilios Continua 2018.

O relatdrio de analises concluiu que:

A propenséao das pessoas em utilizarem novas tecnologias da informacao e
comunicagdo, como € o caso a Internet, é influenciada por um conjunto de
fatores (idade, nivel de instrugdo, situagcdo de ocupagéo etc.). Entretanto, a
aplicagdo das novas tecnologias em diversas atividades industriais,
comerciais e de servigos, impele a sua utilizagao pela populagdo em geral.
Assim, o uso da Internet esta se disseminando e ganhando impulso até em
segmentos que seriam menos propensos a utilizarem esta rede. Os
resultados desta pesquisa sobre TIC vém permitindo acompanhar a
evolugdo do seu uso pela populagdo em geral e de acordo com
determinadas caracteristicas. (IBGE, 2018)

Tabela 3- Pessoas de 10 anos ou mais de idade que utilizaram a Internet, no

periodo de referéncia dos ultimos trés meses, por Grandes Regides, segundo a

situacao do domicilio e a finalidade do acesso a internet- 4° trimestre de 2017

Distribuicdo das pessoas de 10 anos ou mais de idade que
utilizaram a Internet, no periodo de referéncia dos ultimos

Situacgo do domicilio e a finalidade do trés meses (%)
acesso a Internet . Grandes Regibes
Brasi Cont
| Norte | Nordeste | Sudeste Sul entro
-Oeste

Total

100,
0 100,0 100,0 100,0 100,0 100,0

Enviar ou receber e-mail (correio

eletrénico)
Utilizaram
Nao utilizaram

Enviar ou receber mensagens de
texto, voz ou imagens por aplicativos

diferentes de e-mail

Utilizaram

66,2 55,3 54,8 71,9 70,9 65,9
33,8 447 45,2 28,1 29,1 34,1
95,5 95,8 95,3 95,7 95,2 95,8



N&o utilizaram
Conversar por chamadas de voz ou
video

Utilizaram

Nao utilizaram
Assistir a videos, inclusive
programas, séries e filmes

Utilizaram
Nao utilizaram

Urbana
Enviar ou receber e-mail (correio
eletrénico)

Utilizaram

N&o utilizaram
Enviar ou receber mensagens de
texto, voz ou imagens por aplicativos
diferentes de e-mail

Utilizaram

Nao utilizaram
Conversar por chamadas de voz ou
video

Utilizaram

Nao utilizaram
Assistir a videos, inclusive
programas, séries e filmes

Utilizaram
Nao utilizaram

Rural
Enviar ou receber e-mail (correio
eletrénico)

Utilizaram

N&o utilizaram
Enviar ou receber mensagens de
texto, voz ou imagens por aplicativos
diferentes de e-mail

Utilizaram
Né&o utilizaram

Conversar por chamadas de voz ou
video

Utilizaram

Nao utilizaram
Assistir a videos, inclusive
programas, séries e filmes

Utilizaram
Né&o utilizaram

4,5

83,8
16,2

81,8

18,2
100,

68,3
31,7

95,7
4,3

84,4
15,6

82,3

17,7
100,

41,4
58,6

93,9
6,1

75,7
24,3

75,3
24,7

4,2

77,6
22,4

75,3
24,7

100,0

57,3
42,7

95,9
4,1

78,3
21,7

76,5
23,5

100,0

37,1
62,9

94,6
54

70,7
29,3

64,4
35,6

4,7

82,7
17,3

83,6
16,4

100,0

58,5
41,5

95,5
4,5

83,7
16,3

84,7
15,3

100,0

32,5
67,5

94,0
6,0

76,6
23,4

77,4
22,6

4,3

85,0
15,0

81,5
18,5

100,0

72,9
271

95,8
4,2

85,5
14,5

81,7
18,3

100,0

48,3
51,7

93,5
6.5

75,3
247

76,2
23,8

4,8

82,2
17,8

82,0
18,0

100,0

72,6
27,4

95,4
4,6

82,9
17,1

82,5
17,5

100,0

53,9
46,1

93,7
6.3

75,4
24,6

76,2
23,8

4,2

87,6
12,4

84,0
16,0

100,0

67,4
32,6

95,9
4,1

88,3
11,7

84,8
15,2

100,0

44,3
55,7

94,0
6.0

78,5
21,5

711
28,9

Fonte: IBGE, Diretoria de Pesquisas, Coordenagao de Trabalho e Rendimento, Pesquisa
Nacional por Amostra de Domicilios Continua 2017.
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Com relagdo a finalidade do acesso a internet por pessoas, foram colhidos os

seguintes dados em 2017 e 2018:

Tabela 4- Pessoas de 10 anos ou mais de idade que utilizaram a Internet, no

periodo de referéncia dos ultimos trés meses, por Grandes Regides, segundo a

situacado do domicilio e a finalidade do acesso a internet- 4° trimestre de 2018.

Situagéo do domicilio e a finalidade do
acesso a Internet

Distribuicao das pessoas de 10 anos ou mais de idade que
utilizaram a Internet, no periodo de referéncia dos ultimos trés
meses (%)

Grandes Regibes

Brasi Norte Nordeste | Sudeste Sul Centro-
Oeste
Total 100,0 100,0 100,0 100,0 100,0 100,0
Enviar ou receber e-mail (correio
eletrénico)
Utilizaram 63,2 55,9 51,3 69,0 66,9 63,6
N&o utilizaram 36,8 441 48,7 31,0 33,1 36,4
Enviar ou receber mensagens de
texto, voz ou imagens por aplicativos
diferentes de e-mail
Utilizaram 95,7 95,1 94,5 96,5 95,4 95,7
Nao utilizaram 4,3 4.9 55 3,5 4,6 4,3
Conversar por chamadas de voz ou
video
Utilizaram 88,1 84,0 89,3 88,2 86,9 90,1
Nao utilizaram 11,9 16,0 10,7 11,8 13,1 9,9
Assistir a videos, inclusive programas,
séries e filmes
Utilizaram 86,1 82,9 86,8 86,3 84,6 89,0
Nao utilizaram 13,9 17,1 13,2 13,7 15,4 11,0
Urbana 100,0 100,0 100,0 100,0 100,0 100,0
Enviar ou receber e-mail (correio
eletronico)
Utilizaram 65,7 59,0 55,8 70,1 68,9 65,4
Nao utilizaram 34,3 41,0 442 29,9 31,1 34,6
Enviar ou receber mensagens de
texto, voz ou imagens por aplicativos
diferentes de e-mail
Utilizaram 95,9 95,4 94,9 96,6 95,5 95,9
Nao utilizaram 41 4.6 51 3,4 4.5 41
Conversar por chamadas de voz ou
video
Utilizaram 88,6 84,8 90,0 88,5 87,2 90,5
Nao utilizaram 11,4 15,2 10,0 11,5 12,8 9,5
Assistir a videos, inclusive programas,
séries e filmes
Utilizaram 86,7 83,8 87,8 86,6 85,1 89,6
Nao utilizaram 13,3 16,2 12,2 13,4 14,9 10,4
Rural 100,0 100,0 100,0 100,0 100,0 100,0

Enviar ou receber e-mail (correio
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eletrénico)

Utilizaram 36,9
Nao utilizaram 63,1
Enviar ou receber mensagens de
texto, voz ou imagens por aplicativos
diferentes de e-mail
Utilizaram 93,6

Nao utilizaram 6,4
Conversar por chamadas de voz ou
video
Utilizaram 83,7
Nao utilizaram 16,3
Assistir a videos, inclusive programas,
séries e filmes
Utilizaram 80,3
Nao utilizaram 19,7

32,0
68,0

92,8
7,2

77,2
22,8

75,7
24,3

28,0
72,0

92,4
7,6

85,6
14,4

81,6
18,4

44,9
55,1

95,3
47

82,5
17,5

79,5
20,5

49,4
50,6

94,3
5,7

83,6
16,4

79,9
20,1

41,1
58,9

94,2
5,8

85,2
14,8

81,7
18,3

Fonte: IBGE, Diretoria de Pesquisas, Coordenac¢ao de Trabalho e Rendimento, Pesquisa Nacional

por Amostra de Domicilios Continua 2018.

O relatdrio de analise concluiu que:

De 2017 para 2018, na populagao de 10 anos ou mais de idade do Pais, o

percentual de pessoas que utilizaram a Internet, no periodo de referéncia

dos 61 ultimos trés meses, cresceu de 74,8% para 79,4%, em area urbana,

mantendo- se em nivel muito mais elevado que em area rural, que

aumentou de 39,0% para 46,5%. Em 2018, em area urbana, esse indicador

dos homens ainda permaneceu no mesmo patamar daquele das mulheres,

enquanto que, em area rural, o do contingente feminino continuou mais alto

que o do masculino, sendo a diferenca de 6,1 p.p. (pontos percentuais).

(IBGE, 2018. Pag. 62)

Diante dos percentuais apresentados e os resultados evidenciados pelos relatérios

de analise, é possivel formatar uma visdo mais nitida sobre o impacto das medidas

de regulacao de controle de fluxo e tratamento de dado no cenario nacional, uma

vez que grande parte da populagao brasileira tem acesso a recursos informacionais,

como a internet, que potencializam a interagdo e a troca de dados em ambientes

virtuais.
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3. PROBLEMA / SOLUGCAO PROPOSTA PELO PROJETO

A migragao das interacdes pessoais e relagdes comerciais para um ambiente virtual
e amplamente conectado, veio acompanhada de maneiras diferentes de ganhar o
mercado, conhecer o cliente e oferecer produtos e servicos. O ambiente virtual
potencializou o poder de exploracdo do mercado, uma vez que, com técnicas de
tratamento e mineragdo de dados, tornou-se possivel o direcionamento estratégico
de publicidades e o oferecimento exclusivo e diferenciado de produtos e servigos,

aumentando as chances de sucesso dos negocios.

Todavia, esse € um momento de se questionar como esses dados s&o angariados.
E simples, “ndo existe almoco gratis”, a referida expressdo popular elucida de
maneira bem clara uma das principais formas de captacdo de dados no ambiente

virtual.

Ainda que de maneira rapida, em lampejos de lucidez, quem nunca se perguntou por
que existe uma gama de aplicativos e se sites de relacionamentos que ndo cobram

nenhuma quantia em dinheiro para que o usuario possa utiliza-los?

Pois bem, o acesso a esse tipo de servico de interagcdo que engloba sites de
relacionamentos, compras on-line, edicdo de documentos, entre outros mais, vem
muitas vezes precedido de termos de consentimento que trazem a politica de
privacidade da empresa com a qual o usuario se propora a manter uma relagao
contratual, cuja contraprestagcédo por parte da empresa é o uso do aplicativo ou dos
servicos. No entanto, esses termos nao dizem respeito apenas ao que sera
oferecido em contraprestagdo ao usuario, mas também regula, sob forma de relagéo
contratual privada, como a empresa devera armazenar, proteger e explorar os dados
pessoais que foram colhidos quando da aceitacdo do termo disponibilizado ao
usuario, para que este use o servigo colocado a disposi¢gdo. O uso gratuito desses
servigos e produtos tem como moeda de troca o fornecimento de dados pessoais, 0s

quais tém um valor consideravel dentro do mercado de dados.

Por meio de novas técnicas contratuais como denominada browser-wrap, o simples

ato do usuario acessar a pagina de um fornecedor é entendido como um aceite e
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vinculacdo aos termos e condi¢des de uso, que as vezes aparece no formato de um
hiperlink em um canto da tela. (LIMA, 2009. pg.32)

Desta forma, o usuario acaba consentindo com termos que nem mesmo leu ou teve
o0 esclarecimento necessario sobre seus direitos e deveres decorrentes daquela
contratacdo. Mais sério do que a aceitacdo sem o devido esclarecimento é o
conteudo sobre o qual recaira essa permissdo. N&o raras vezes, 0s termos visam
autorizacdo dos dados disponibilizados de forma direta pelo usuario, mas também

de forma indireta, decorrente da aceitacdo dos termos de uso.

A forma ardil como esses dados sdo coletados e a maneira como sao empregadas
tecnologias de mineragdo de dadas (data mining), assim como os corretores de
dados (brokers) que cruzam essas informacdes e disponibilizam para o mercado em
geral, tém tido como consequéncia a violagdo da esfera de privacidade de varios
usuarios e também mitigado direitos como a liberdade de consumo e de forma bem
velada gerando uma nova estratificagdo social baseada no perfil de consumo.
(SILVEIRA; AVELINO; SOUZA, 2017. pg. 222 e pg. 224)

No Brasil, antes da promulgacao da Lei Geral de Protecdo de Dados, o Marco civil
da internet € que trouxe uma regulagao sobre as formas de consentimentos colhidos
no ambiente da internet, assegurando em seu artigo 7 ° inciso VI, o direito ao “néo
fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e
de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e

informado ou nas hipéteses previstas em lei”.

Como forma de evitar o modelo “cavalo de Troia”, em que extensos e longos termos
de uso trazem em suas entrelinhas permissdes diversas sobre o tratamento de
dados pessoais, o Marco civil da Internet, em seu artigo 7°, inciso X, determinou que
a coleta, uso, armazenamento e tratamento de dados pessoais, deveram ocorrer de
forma destacada das demais clausulas contratuais, permitindo o direito ao

consentimento expresso sobre essas agoes.

Apesar de se perceber um engajamento consideravel por parte dos legisladores em

relagao a regulagao do fluxo e tratamento e dados pessoais, uma nova problematica
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se instala: como garantir que o usuario consinta de maneira informada, livre,

inequivoca e expressa para o uso de dados caracterizados como sensiveis?

E sabido que a pratica de ler contratos n3o é nada atraente, até porque a forma e o
modelo contratual a qual as pessoas sdo expostas tém raizes arcaicas e quase
sempre impera a ideia de que, quanto mais extenso o contrato, mais completo ele é.

Completo ele até pode ser, mas sera que € de fato eficiente?

Pois bem, a proposta deste projeto é responder esse questionamento da maneira

mais benéfica possivel, propondo uma solugao razoavel e efetiva.

4. HIPOTESES OU PRESSUPOSTOS

No ano de 2018 os jornais The New York Time e The Guardian fizeram denuncias
que colocaram em duvida a seguranga dos dados de usuarios do aplicativo
Facebook. Conforme esses jornais, a empresa Facebook teria colocado dados de
aproximadamente 50 milhdées de usuarios, sem suas respectivas permissdes, a
disposi¢ao da Empresa Cambridge Analytica . (BBC NEWS, 2018)

A Cambrige Analytica € uma empresa especializada em analise de dados de
propriedade de Robert Merce. Na época da venda dos dados do Facebook para a
empresa, um dos presidentes da empresa era Steve Bannon, principal assessor de
Donald Trupm, atual presidente dos Estados Unidos da América. (BBC News- Brasil,
2018)

De acordo com o jornal The Guardian apud BBC- NEWS- BRASIL, os dados dos
usuarios e de amigos a eles vinculados foram analisados e usados para criagao de
um sistema que permitiu prever e influenciar o voto de leitores quando da eleigao
para presidente dos EUA em 2016. Por meio de uma aplicagdo de nome
thisisyourdigitallife, varios usuarios do Facebook realizaram testes de personalidade.
O termo de uso assinado para acesso a aplicagdo, o usuario concordava em

disponibilizar seus dados. (BBC News- Brasil, 2018)

O aplicativo desenvolvido por um membro da Universidade de Cambrige foi
adquirido pela Cambrige Analytica e esta utilizou da ferramenta para captar dados
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dos proprios usuarios do aplicativo e também de terceiros, destes, de forma nao
autorizada. Apesar de os usuarios concordarem com o0s termos, que
presumidamente quase sempre nao sao lidos, o problema maior foi a coleta de
dados de terceiros, amigos desses usuarios, que nada tinham a ver com a
aplicacdo. (BBC News- Brasil, 2018)

Diante dessas informacgdes trazidas a tona pelos jornais supracitados, uma gama de
agdes de cunho judicial e policial foi desencadeada para obter esclarecimentos
sobre o caso. O Facebook, empresa precursora no modelo de negocio de coleta de

dados, negou os fatos ou qualquer relagdo especulada pelos jornais.

O caso ainda esta em andamento, mas vem a calhar para o fim de levantar pontos
cruciais sobre o mercado de captacao e analise de dados, os modelos de termos de
uso, os maus habitos do usuario e também posturas ardilosas de empresas que
trabalham com tratamento de dados frente a real hipossuficiéncia do usuario dentro

desta relagao.

Esses e inumeros outros acontecimentos em ambito internacional e nacional, junto
as demais informacgdes trazidas neste estudo, ratificam a suma importancia que os
dados pessoais tém e tiveram ao longo da histéria da humanidade e, atualmente, de
forma mais evidente, permitindo assim validar as hipéteses de que o tratamento
indiscriminado de dados oferece riscos a integridade moral de uma sociedade, a
direitos fundamentais como a liberdade e intimidade; que essa tematica, por essas
e outras razdes acessorias, merece destaque; que o modelo de aceitacdo dos
termos de uso e politicas de privacidade tem se estruturado de maneira falha; que o
mercado é carente de tecnologia que permita o usuario consentir de forma clara e

inequivoca, informada, e principalmente, dinamica.

E com base nessas constatacdes, e com o anseio de viabilizar a efetividade das
legislagdes que buscam garantir uma maior seguranga aos dados pessoais dos
titulares, que este projeto esta sendo estruturado. A idealizagdo de um aplicativo que
permita ao usuario compreender de forma mais clara os termos de uso que dizem
respeito ao tratamento dos dados, visa minimizar, e quem sabe resolver, um dos
principais problemas relacionados as politicas voltadas a protecdo de dados, que € a

busca por uma maneira dindmica de se colher o consentimento do usuario,
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garantindo ao maximo que a este consentimento obedeca as determinacdes legais

de ser livre, informado, inequivoco, e expresso para os dados tidos como sensiveis.

5. OBJETIVOS

O site “Escrevendo Direito” em uma de suas publicagdes acerca dos termos de uso,
trouxe a tona um estudo produzido por pesquisadores da Universidade York de
Toronto e da Universidade de Connecticut sobre habitos de leitura de Politicas de
Privacidade (PP) e Termos de Servigo (TDS). O estudo foi intitulado da seguinte

forma: “The Biggest Lie on the Internet”, algo como “A maior mentira na internet”.

De acordo com a publicacao, eles produziram uma falsa rede social e redigiram os
termos que os usuarios deveriam aceitar antes de assinar. Os resultados se
mostraram preocupantes, dada a importancia que o consentimento tem como
medida preventiva de uso indiscriminado de dados pessoais:
A leitura dos textos foi pulada por 74% dos participantes. Dos que abriram os
documentos contendo a PP com um tempo previsto para leitura de 29-32
minutos e o TDS de 15-17 minutos, gastaram uma média de apenas 73
segundos para ler a PP e 51 segundos para o TDS. A maioria dos

participantes concordou com as politicas: 97% concordou com a PP e 93%
com o TDS. (OBAR; OELDORF-HIRSCH apud DIAZ, Wendy, 2019)

Logo, diante da crescente demanda por uma forma mais dindmica de interagdo do
usuario, o presente projeto apresenta como ideia a produgao de um aplicativo capaz
de proporcionar o usuario exercer o seu consentimento aos moldes das diretrizes

editadas pela Lei Geral de Prote¢cado de Dados.

Objetivo geral é justamente viabilizar e tornar executavel a proposta da legislagao
em permitir que o titular dos dados tenha o maior controle possivel de suas
informacdes pessoais, de forma que possa exercer sua liberdade de escolha sobre
quais dados pretende dividir com as controladoras e operadoras de dados. E assim
poder, conforme suas concepcoes, editar sua esfera de privacidade ao colocar, de
forma consciente, seus dados a disposicado de terceiros e controlar como, em que e

para que serao destinados.
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A implementagdo de um aplicativo com essas finalidades é salutar para a real
efetivagdo dos direitos ora previstos nas legislagdes. No cenario juridico, € comum a
existéncia de leis que criam e garantem direitos relativos a assuntos essenciais ao
desenvolvimento humano, igualitario e sustentavel, porém pouco executaveis
maculando assim sua eficacia, deixando a desejar no campo fatico. A elaboracéo de
tal tecnologia é, portanto, uma saida inovadora e viabilizadora no sentido tecnolégico

e juridico.

5.1 Objetivo Geral

O presente projeto, visa atuar sobre essa problematica criada em torno das formas
de autorizagdo para o uso de dados, especificamente sobre a vertente do
consentimento, visando reprimir praticas invasivas e ardis de coleta de dados,
promovendo uma alternativa de exercer o consentimento da forma mais consciente

possivel.

Um relatério interno redigido por Silvério Brunhoso Cordeiro e Luis Borges Gouveia,
ambos professores da Universidade Fernando Pessoa, trata dos impactos do
Regulamento Geral de Protecédo de Dados (RGPD) e como esta regulamentagao

afetara o empresariado. O relatorio traz a seguinte analise:

O RGPD deveré ser a nova bitola do fluxo relacional entre organizagdes e
pessoas singulares, que intenciona ajustar-se as normas tecnolégicos dos
nossos dias. Vivemos hoje a luz de escandalos de abuso do usufruto de
dados pessoais por redes sociais e sob o fantasma da interrogacao de que
organizagdes possuem os nossos dados e daquilo que dados conseguem
obter, saber e até prever, de cada um de nés. O RGPD mostra-se uma
alteragdo que embora ndo ansiada pelas empresas, € uma indispensavel
atualizagdo no quadro da sociedade da informacdo atual, revogando
regulamentacdo com mais de 20 anos e pouco habil em nos proteger de
comunicacdes (cada vez mais) tecnoldgicas e pouco precavida em
questdes de e-Privacy e do digital. ( CORDEIRO; GOUVEIA, 2018)

Assim como a RGPD, aprovada pelo Parlamento Europeu em abril de 2016,
provocou mudancas inevitaveis na forma como os dados pessoais deverdo ser

tratados pelas empresas, a Lei Geral de Protecao de Dados aprovada no Brasil, que
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tem como maior referéncia as diretrizes europeias no assunto, também provocara
efeitos neste pais. E evidente a necessidade de trabalho conjunto entre juristas e
especialistas em tecnologia de softwares com o fim de atender essas novas

necessidades.

Conforme as possibilidades técnicas, pretende-se inserir no aplicativo uma forma de
estabelecer um link direto com profissionais juridicos, para o esclarecimento de
duvidas que vierem a surgir ao usuario quando da assinatura dos termos de uso e
politicas de privacidade. Profissionais poderdo atender essas demandas de forma
remota, oferecendo uma espécie de consultoria para esclarecer eventuais duvidas

acerca de alguma clausula do contrato.

O mercado é promissor e esta sedento por mecanismo que simplifiquem e
possibilitem um consentimento aos termos das previsdes das leis que regulam o
assunto. Esta constatagdo contribui para a formagdo de um dos objetivos do
presente projeto, que € em um segundo momento, ter uma tecnologia n&o soé voltada

para o usuario, mas também para as instituicbes que trabalham com dados tratados.

5.2 Objetivos especificos

A busca pela materializagao da ideia esperada requer:

a) O levantamento de maneiras de angariar recursos financeiros, uma vez que a
producdo de um aplicativo € atribuicdo de um corpo técnico especializado em
engenharia de softwares, assim como, sera necessaria a promogao do registro da
tecnologia, uso de servigos de marketing para a promogao da ideia, habilidades nao
percebidas pelos desenvolvedores do projeto, uma vez que a estes estara vinculada
as atividades de reformulagdo juridica de clausulas, interpretacdo e emprego
facilitado das recomendagdes legislativas quanto aos termos de consentimento.
Portanto, €& inevitavel a sondagem se formas de se angariar recursos para custear

essas demandas;

b) estabelecer parcerias com desenvolvedores de softwares, ja que uma das faces
deste projeto é o desenvolvimento de uma tecnologia a ser utilizada de forma digital
em computadores e aparelhos moveis de celular. A formacao destas parcerias pode
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ser uma possivel saida para diminuigdo de gastos para a contratacdo deste servigo

especializado;

c) construir uma network diversificada, dado que a construgcdo de uma rede de
interessados no assunto viabiliza a executoriedade do projeto. O compartilhamento
desta ideia com sujeitos dos setores juridico, tecnoldgico e empresarial aumenta a
possibilidade de se firmarem parcerias que contribuirdo para a materializagédo da

proposta;

d) buscar estudos especificos que norteardo o desenvolvimento do aplicativo, visto
que, tanto na vertente juridica, quanto na vertente tecnolégica ha uma necessidade
latente de especializacdo no assunto; e construir essa ideia sob bases sdlidas de
conhecimentos nestas areas é essencial para o desenvolvimento de um produto de
qualidade. O ponto de partida ndo necessariamente precisa ser do “zero”, em que a
construgcdo do aplicativo, a base de programacédo, a modalidade de interagao,
devera ser original, podem ser usadas tecnologias preexistentes, ficando a cargo do

corpo técnico fazer os devidos incrementos;

e) conhecer principais entraves técnicos e juridicos para a concretizagao da ideia,
pois ndao s6 de boas intencbes deve se basear esta proposta. Sabendo da
dificuldade em construir um produto que depende da engenharia de softwares
comunicando com a engenharia juridica, deve-se conhecer os principais entraves
que possam atrapalhar o desenvolvimento do projeto. Evidenciar esses possiveis
percalgcos propicia a tomada de decisdo direcionada, a previsdo de determinados

entraves possibilitara um agir estratégico de forma antecipada e menos incidental.

6. METAS

A concretizagdo do projeto exige a fixagdo de metas alcangaveis. Elencar e dividir o
projeto como um todo em pequenas etapas, nos permite uma atengdo maior aos
detalhes e um acompanhamento mais fiel da realidade quanto aos aspectos
quantitativos e qualitativos. Por ser assim, foram elencadas as seguintes metas, os

respectivos fins e prazos de execugao:
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Na primeira semana de fevereiro sera estabelecida uma plataforma de interacéo
para os condutores do projeto para que sejam possiveis a realizagdo concomitante

de atividades e o acompanhamento conjunto do andamento do projeto.

Os idealizadores deverdo realizar pesquisas de levantamento relacionadas ao
campo de atuacgéo juridica e tecnologica, com o fim de explorar as determinagdes
estabelecidas pela Lei Geral de Protecdo de Dados quanto aos termos de
consentimento, assim como informagbes que comprovem a abrangéncia e
necessidade que instigou a proposta do presente projeto, e a viabilidade técnica do

produto.

Esta ultima etapa devera ser exaurida até o més de maio do ano de 2020. Até o final

do més de junho os idealizadores deverao concluir o escopo do projeto.

Ja na fase de execugédo, o proximo passo € a realizagao de questionarios, voltados
ao publico, por amostragem, com o fim de obter maiores informagbes sobre as
principais dificuldades do usuario em relagdo a interatividade com os termos de
aceitagcao, se esses usuarios tém ciéncia dos dados que sao fornecidos quando da
aceitacao desses termos. Nesta fase, sera possivel direcionar o foco do projeto, pois

sabendo das maiores dificuldades sera possivel uma resolugdo mais eficiente.

Concomitantemente, devera ser elaborada uma network com profissionais da area
juridica, de tecnologia de softwares e publico do empresariado, com o fim de levar a
ideia a investidores e parceiros em potencial. Até meados de setembro, esta etapa

devera ser vencida.

Na sequéncia, os esforgcos serdo direcionados para a constituicdo de uma pessoa
juridica, com o objetivo de consolidar os lagos da equipe de idealizadores em uma

unido juridica e assim suprir as exigéncias necessarias ao registro da tecnologia.

Logo apds, deverdo ser iniciadas as agoes de licenciamento da tecnologia junto aos
competentes o6rgados de registro. Essa etapa devera ocorrer até meados de
dezembro de 2020.
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O proximo passo sera a busca pela confecgdo do aplicativo que sera coordenada
por um especialista de Tl, um advogado especialista em Direito e tecnologia e os

idealizadores do projeto, com énfase em termos de aceitagéo.

Em seguida, devera ser disponibilizado o produto em uma versdo teste, com a

finalidade de propiciar a familiarizagdo do usuario e levantar eventuais falhas.

Passado o periodo de teste, o aplicativo tera uma versao paga, para que os gastos
com a sua manutengdo sejam supridos e a equipe possa auferir lucro pelo seu

trabalho.

O prazo para confecgdo do projeto, inicio da angariagdo de recursos humanos e
“‘venda” da ideia € de 10 meses e 7 dias contados de 01 de fevereiro de 2020

encerrando em 07 de dezembro de 2020.

O prazo para confeccado do aplicativo é estimado em 02 anos. O prazo para que a
assessoria remota esteja funcionando e o aplicativo amplamente distribuido é de

aproximadamente 6 meses.

7. VANTAGENS COMPETITIVAS

Como ja suscitado anteriormente, na maioria das vezes, a garantia de direitos
comega por parte do legislativo, ao elencar regulamentos e previsdes que visem
equilibrar determinadas relagbes no mundo fatico. Desta forma, também agiu
quando sancionou o Marco Civil da internet em 2014, e atualmente, em 2020, com a
sancdo da Lei Geral de Protecdo de Dados. Ambas as medidas voltadas a regular
as novas formas de relagdes sociais. Contudo, mais importante que a criagao de leis

€ a efetivacao das garantias e direitos delas decorrentes.

E com vieses de criatividade e inovacdo que este projeto se apresenta como uma
alternativa de proporcionar ao titular de dados usufruir da maior gama de beneficios
possiveis decorrentes dessas previsdes legais que regulam o fluxo de dados

pessoais.
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Diante da constatagcdo de que contratos extensos, complexos e de linguagem
rebuscada afastam do usuario a leitura e consentimento consciente, criando um
ambiente fértil para conduta de ma-fé daqueles que captam e tratam os dados
fornecidos nos ambientes de interacdo, o aplicativo a ser criado tem entre suas
vantagens a busca de um layout limpo e abastecido dos mais diversos recursos de
interagdo disponiveis (video, audio) com fim de cumprir as determinacdes
estabelecidas pelas legislagbes em relagcdo ao consentimento, permitindo que ele
seja informado, livre, inequivoco e expresso, para os dados classificados como

sensiveis.

Ademais, a ideia de efetivar essas garantias e fornecer esse tipo de assessoria por
meio de um aplicativo € uma forma astuta de colher as vantagens derivadas desse
tipo de recurso, as quais sdo: atingir o maior numero de publico haja vista a maciga
utilizacdo de aparelhos méveis de celulares pela populacéo, estrutura fisica onde

sera implementada, prioritariamente, essa tecnologia virtual.

Como ja abordado neste projeto, as formas de interagdo mudaram, migrando para o
ambiente virtual, nada mais apropriado que a confec¢cdo de um aplicativo que siga
essa tendéncia, por isso a escolha dessa modalidade de produto e a proposta de

também oferecer o recurso de consultoria remota dentro do aplicativo.

Havera, portanto, uma ampla exploracao dos recursos e plataformas virtuais, o que
representa um ponto positivo ja que € uma adequacdo ao modelo promissor de
mercado virtual as novas formas de interagcdo social, podendo assim agregar

facilidade ao produto, objetividade e rapidez nas interagdes.

7.1 QUESTIONARIO VIRTUAL

Entre os dias 13 e 15 de novembro a equipe aplicou um questionario via plataforma
da Google que utilizou como amostragem um grupo 247 pessoas de escolaridade e

faixa etaria variada.

O referido questionario buscou tragar o percentual de pessoas que léem e
compreendem as politicas de privacidade dos aplicativos.
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Em relagao a familiaridade com o nome “politica de privacidade” cerca de 82% disse
possuir alguma nogédo sobre o que se trata. Agora, quando a pergunta foi se a
pessoa ja leu os termos de aceitagdo dos aplicativos instalados em seu celular, a

maioria (91,5%) afirmou que |&é superficialmente ou nao Ié.

Quando questionadas sobre qual € a maior dificuldade de ler os referidos termos, a
maioria (68,8%), reclamou da extensdo do texto enquanto 8,5% disseram que n&o
conseguiam compreender com clareza o que o que estava escrito nos termos de

aceitagao.

Apesar de grande parte dos entrevistados (61,5%) ja terem ouvido falar na LGPD,
eles ainda ndo tomaram providéncias para proteger os seus dados pessoais, uma
vez que, 85,4% afirmou nao possuir nenhum aplicativo que auxiliasse no controle
de fornecimento de dados, logo, se faz necessario apresentar para o publico cada
vez mais crescente de usuarios digitais uma forma de proteger as suas informagdes
particulares e compreender corretamente quais dados estdo sendo fornecidos ao

aplicativo quando ele solicita a aceitacdo dos termos de politica de privacidade.

Figura 1- Questionario virtual parte 1

1) Woce possul alguma nogao do que sao Pollticas de privacidade?

247 resposias

@ sim
@ nio

2) Vacé j4 ouviu falar na Le| Geral de Protegdo de Dados?

247 respostias

@ sim
® NEo
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Figura 2 — Questionario virtual parte 2

3) Vocé possul algum aplicativo que te auxllle no controle de fornecimento de seus dados
pessoals?

247 respostas

@ sim
& Neo

4) Voce ja leu os termos de aceitagao dos aplicativos instalados em seu celular?

247 rmspostas

®sm

® Superfinialmente

5) Se voce ja leu ou tentou ler, qual a sua malor dificuldade?

247 respostas

@ fiN&o Leio, rerm tentam ler

&) Se alguma vez voce NAC leu os Termos de aceitagao, gual o motivo?

247 respostas

8.ESCOPO DO PRODUTO / PROJETO

Sera realizada a criagdo de um aplicativo que de maneira simples, inequivoca e
pratica, favoreca o estabelecimento da confianga e do respeito a privacidade dos
usuarios. A principal fungao deste aplicativo € informar e proteger pessoas fisicas da
maneira como seus dados pessoais sao e podem ser utilizados a luz da Lei Geral de
Protegdo de Dados Pessoais (LGPD), transmitindo o maximo em seguranga nas
relagdes contratuais no &mbito digital.
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8.1 Escopo do Produto

Um aplicativo,

que atua direta e indiretamente com empresas e sites (néo

associadas entre si) no auxilio de uso de dados dos seus clientes de modo

responsavel e sempre conscientizando os seus usuarios sobre onde e como essas

informagdes poderdo ser usadas, utilizando-se do aval de confirmagédo do usuario

sobre entendimento e permissao para tal.

Delimitagbes de atuagao do aplicativo em 4 vieses:

a) Despertar, na pessoa fisica, o interesse em saber o que ocorre com as

informacdes pessoais que sao fornecidas para empresas e sites:

a.

Conscientizar pessoas fisicas da necessidade de saber onde e
como suas informacgdes pessoais sao utilizadas por empresas.

Mostrar como as pessoas que utilizam o meio digital podem evitar
que seus dados sejam usados de maneira ilicita, por pessoas mal
intencionadas, através da contratacdo digital (que vira
acompanhada de “quer saber mais sobre isso?” e entdo iniciara o
trabalho de conscientizacdo e movimentacdo do interessado ao

aplicativo)

b) Para pessoas que entendem a necessidade de saber o que ocorre com 0s

seus dados (conscientizagao):

a.

Com uma equipe de especialistas na area Data Protection Officer -
DPQO’S (Oficial de Protecdo de Dados), o aplicativo levara
transparéncia para o usuario sobre onde e como seus dados
poderéo ser utilizados.

A ferramenta proposta apenas protegera o dispositivo que tenha
instalado e efetuado o pagamento mensal.

Conscientizar o usuario se ha um limite de coleta de dados (politica
de privacidade da empresa e termo de consentimento).

Bloquear, de acordo com determinagdo do usuario, permissdées que
tentem usar os dados de maneira indesejada.

Controle de acesso e seguranga de dados.
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f.

Mostrar como identificar quais empresas sédo seguras (através de
um selo que permite saber que aquela empresa ou site € um

parceiro da ferramenta a ser criada).

c) Para empresas e sites, quais as necessidades e vantagens de ser um

parceiro deste projeto:

a.

Com uma equipe de especialistas na area (DPO’S), demonstrar
para empresas e sites como eles podem usar os dados de seus
usuarios de maneira segura e em conformidade com a Lei.

Para empresas e sites sera muito pratico conduzir seu negdcio
dentro das exigéncias da LGPD e sera lucrativo, pois sua parcela

de contribuicdo sera devolvida proporcionalmente.

d) Para empresas e sites, como se dara a atuagdo em conjunto:

a.

Nao criara software para as outras empresas utilizarem em suas
plataformas.

O aplicativo fara uma leitura rapida e eficiente da politica de
privacidade e termo de consentimento, o qual puxara as
informagdes necessarias a serem transmitidas de maneira clara
para o usuario de acordo com a legislacdo vigente, com uma
linguagem simples e atraente.

A empresal/site tera um selo que a identifique como segura pois
atua em conjunto a ferramenta.

Auxiliar outras empresas na qualidade e confiabilidade do uso de
dados de seus usuarios.

Que seus termos de uso e politica de privacidade estejam no

idioma brasileiro.

27



APP X

ACESS0 A DADOS:

G MMonw®

Figura 3 — Escopo Geral do Projeto
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A escolha do modelo de contratagdo é um projeto de escopo fechado, uma vez que

o investimento é limitado e ha a necessidade de estender o investimento total para

tomar a decisao de contratagao do servigo.
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Sera realizada uma busca de campo com pessoas fisicas, para identificar as
maiores necessidades acerca do tema, por meio de plataformas gratuitas, a fim de

se evitar gastos com pesquisas.

Opinido especializada: consultar um especialista para extrair conhecimento acerca
do tema e realizar o trabalho de maneira extremamente profissional (controle de

qualidade).

Ao baixar e acessar o aplicativo, sera apresentado o logotipo, serdo requisitados os
dados pessoais para realizacdo do cadastro, inclusive informacdes do cartdo de
crédito, uma vez que o aplicativo funcionara na modalidade paga para protecao do
usuario. O aplicativo podera ser utilizado na versdo gratuita apenas como meio
informativo, mas ndo para protecdo completa. O aplicativo somente permitira

utilizagdo, caso o dispositivo esteja conectado na internet.

Ao realizar o cadastro, o aplicativo levara o usuario para uma interface que o
questiona sobre seu conhecimento a respeito de onde e como seus dados pessoais
sao utilizados, através de uma pergunta retérica e uma afirmagao que o conduz ao
menu do aplicativo Direito Pessoal, por exemplo: “Vocé sabe onde e como TODAS
as suas informacgdes pessoais sao utilizadas no dia a dia por sites e empresas? Nos
do Direito Pessoal somos os maiores interessados em te conscientizar e proteger

todos os seus dados pessoais de maneira muito pratica !”.

Com um clique na tecla “Vamos 1a!” o usuario tera acesso a um tutorial basico de

utilizagao do aplicativo.

O aplicativo fara uma leitura completa de quantos sites e empresas utilizam os
dados e esse numero chegara imediatamente ao conhecimento do usuario, mas as
informagdes de onde e como os dados séo utilizados seréo entregues apenas para

Usuarios Premium (versao paga).

A ideia que se tem, é a criagdo que um aplicativo que seja esclarecedor e eficaz,
nao inconveniente e inoportuno; por isso, apds a visualizagao do tutorial basico de
utilizacdo, automaticamente aparecerdo as definicbes que devem ser feitas pelo
usuario, sobre quais alertas que ele pretende receber, além de poder bloquear
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empresas e sites que tenham definidas clausulas de adesdo para determinadas

aplicagdes que aquele usuario ndo queira aderir.

No canto esquerdo superior da tela havera uma aba “Menu”, na qual é possivel

acessar as opgoes:

a)

Sincronizar: essa opgao permite ao aplicativo, através de uma atualizacao de
leitura, verificar quantas empresas e sites utilizam das informagdes daquele
dispositivo naquele momento. Na versdo Premium, além da leitura
quantitativa, o aplicativo realizara a leitura rapida e eficaz do termo de uso e
politica de privacidade de sites e empresas, mostrara ao usuario onde e como
seus dados estdo sendo utilizados de acordo com suas permissoes definidas
dentro do aplicativo, utilizando de uma linguagem clara a fim de facilitar a sua
compreensao. A cada vez que aparecer uma clausula que aquele utente
ainda nao tenha experimentado o aplicativo lhe dara opg¢des de aceite ou
bloqueio, para uma interagao informada, livre, inequivoca e expressa;
Gerenciar tela: o usuario pode escolher quais cards ele quer ver em sua tela
inicial, como por exemplo, “frequéncia de utilizagdo dos meus dados’,
‘pendéncias e alertas”, “novos dados coletados”, “dados protegidos”,
“definicbes favoritas”, “sites e empresas bloqueadas”, “confiaveis”, etc;

Videos informativos: nesta opcdo, € possivel acessar videos que
conscientizam, sempre de maneira atualizada, os usuarios sobre como as
empresas e sites usam os seus dados pessoais, como evitar que as
informacgdes sejam usadas de maneira maliciosa, quais as atualizacbes na
LGPD, em forma de video aulas curtas e praticas com duragdo maxima de 2
minutos em cada video;

Verificar sua assinatura: aqui o usuario podera verificar qual plano escolheu
contratar o servigo (anual ou mensal);

Meus dados: o usuario pode alterar e acessar suas informagdes pessoais
fornecidas ao aplicativo (e-mail, nome, sobrenome, CPF, numero de telefone,
etc);

Perguntas frequentes: nessa opgao o usuario acessa as principais duvidas
em relacdo ao aplicativo; ainda dentro dessa opc¢ao, € possivel que o usuario

envie um e-mail a um atendente que sera respondido em tempo habil, com
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g)

i)

qualquer duvida ou questionamento que eventualmente ndo tenha sido
sanado nas perguntas e respostas inseridas no APP (aplicativo), através do
“fale conosco” (assessoria remota);

Avaliar aplicativo: sera direcionado a uma tela que lhe permite avaliar o
aplicativo e dar sugestdes;

Sobre nds: ao acessar essa opgao, o usuario tera a oportunidade de
conhecer uma pouco mais sobre a histéria da criacédo do aplicativo, o que
fazemos, em que cremos, area de atuacdo, responsabilidade corporativa,
boletim de noticias, termos e condi¢des de uso, politica de privacidade;

Sair: permite que o usuario se desconecte do aplicativo/ troque o usuario.

O aplicativo tera um selo identificador, para que o usuario saiba quais empresas sao

parceiras deste projeto e atuam em conformidade com a LGPD, garantindo total

seguranca.

9. PREMISSAS / RESTRIGOES

9.1 Premissas

a)

Premissa 1: Supondo que nenhuma empresa decida fazer parte do projeto
como parceira e financiadora da proposta em questdo, sera viabilizada
economicamente a execugao do projeto, em busca por Centros Tecnoldgicos
de Universidade em Minas Gerais.

Premissa 2: Se o projeto tiver total aceitagdo por grandes e pequenas
empresas, sera iniciado um trabalho forte com todas as parceiras, as quais
receberdao proporcionalmente da sua colaboragcdo uma fatia, sempre
destacando quem de fato sdo os principais desenvolvedores e idealizadores
do projeto.

Premissa 3: Caso a Autoridade Nacional de Protecdo de Dados Pessoais
(ANPD) ndo cumpra seu dever em fiscalizar efetivamente empresas que nao
estejam cumprindo com as determinacgdes legais da LGPD, a atuagao dos
idealizadores sera ainda mais incisiva, de maneira a conscientizar a
populagdo da necessidade de ter seus dados protegidos e ndo aceitarem

menos do que a Lei determina como direito do usuario.
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d)

f)

g9)

Premissa 4: Se a ANPD (Autoridade Nacional de Protecdo de Dados)
fiscalizar e punir as empresas e sites que ndo cumprirem as determinagdes
legais previstas na LGPD, o projeto se tornara intensamente demandado nao
sO pelo usuario, mas também por empresas que queiram tornar-se parceiras
e atuarem em conformidade com a Lei.

Premissa 5: Caso a ideia da conscientizacdo de pessoas fisicas sobre a
necessidade de terem seus dados protegidos funcione, surgirdo inumeras
pessoas sedentas por conhecimento pelo tema e, como uma espécie de
avalanche, o produto proposto tera maior notoriedade.

Premissa 6: Se os usuarios ndo demonstrarem aceitacédo quanto ao projeto e
principalmente ao aplicativo, serdo reformulados o meio de divulgacdo do
conteudo e interface do aplicativo, de maneira a torna-lo mais interativo e
atraente.

Premissa 7: Caso nao seja possivel efetivar o licenciamento da tecnologia por
ja haver registros da mesma ideia, havera um advogado especialista na area
que possa ajudar a reduzir os riscos de prejuizo.

Premissa 8: na condicdo de a pandemia ocorrida no atual momento (COVID-
19) atrasar o andamento do projeto de alguma forma, novos prazos para o
término do projeto seréo estipulados.

Premissa 9: na hipétese de o produto ndo atender as expectativas geradas,
sera feita uma contratagcdo de especialistas na area a fim de realizar um

controle maior de qualidade.

9.2 Restrigoes

O prazo para confecgéo do projeto, com inicio na angariagdo de recursos humanos
e na comercializacdo da ideia € de 10 (dez) meses e 7 (sete) dias contados de 01
(primeiro) de fevereiro de 2020 (dois mil e vinte) encerrando em 07 de dezembro de
2020.

O prazo para confecgao do aplicativo € de aproximadamente 2 (dois) anos, podendo
ser estendido ou encurtado de acordo com o andamento dos resultados do projeto.
E apds a sua confeccdo sera realizado o licenciamento da tecnologia que variara de
acordo com o produto final, ndo sendo sensato estipular antes disso um prazo para

a conclusao dessa etapa.
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Apo6s a confeccdo do aplicativo e sua fase de testes, estipula-se o prazo de 6 (seis)
meses para que o aplicativo esteja rodando com todas as suas funcionalidades

ativas, inclusive a assessoria remota.

9.3 Custo

Apos estudar as possiveis maneiras de angariar recursos financeiros, foi decidido
que a principal fonte de recursos que ira ser adotada sera o sistema de participagao
societaria. A proposta é apresentar o projeto e a ideia do aplicativo para alguma
empresa do ramo ou algum investidor capacitado que entrara na sociedade
empresaria com certa quota de participacdo em troca de ser o patrocinador do

projeto.

Em duas hipoteses € possivel fazer isso: a primeira delas, a empresa entra apenas
como uma patrocinadora do projeto, sem ter fungdo técnica e a na segunda, seria
que uma empresa do ramo de tecnologia da informacgao aderisse ao projeto, vindo a
figurar como sécia, possuindo quotas na participagdo societaria em troca de arcar
também com os custos financeiros para a execugdo do projeto e tendo também
funcao técnica no desenvolvimento do software. Outra alternativa seria apresentar
projeto a alguma Universidade, que conta com projetos de pesquisas, Centros de

Ensino, Desenvolvimento e Pesquisas.

Para o desenvolvimento do produto, sera necessario criar um software especifico e
para isso realizamos o orgamento com empresas desse ramo, obtendo como uma
média de valor para se criar um software o aporte entre R$ 20.000,00 a R$
70.000.00 para o tipo de software que pretendemos. Como ja discutido
anteriormente, caso seja possivel realizar a parceria com a empresa de tecnologia,

esse custo ficara por conta dela em troca de participagao societaria.

10. METODOLOGIA

Para dar inicio a construgdo do projeto, a equipe de idealizadores realizara uma
pesquisa do campo de atuagdo a ser explorado e estudara sobre a lei geral de

protecdo de dados (LGPD) além de buscar dados sobre o uso da internet pelos
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brasileiros através de pesquisas em sites como o do Instituto Brasileiro de Geografia
e Estatistica (IBGE).

Superada essa fase, sera realizada pela equipe uma espécie de questionario virtual
com apoio de ferramentas como Google e Telegram, para saber dos usuarios de
aplicativos, se eles sabem quais sao os dados que fornecem para os aplicativos ao
aceitar o contrato de prestagao de servigos, bem como a destinagdo destes dados.
Com base nas informagdes obtidas pelos questionarios, serdo montados graficos
para analise e demonstracdo do nivel de conhecimento que os usuarios de

aplicativos tém sobre a utilizagcdo de seus dados.

Em seguida, sera confeccionado o projeto para que seja possivel mostra-lo para os
possiveis interessados, para que a ideia possa ser colocada em pratica.
Inicialmente, o grupo buscara pessoas com caracteristicas especificas que possam
fazer parte da equipe e tornar a execugao do projeto viavel. Essas pessoas sédo do
ramo de tecnologia, especialistas na criacdo de aplicativos e advogados atuantes na

area do direito digital, empresarial e de patentes.

Concomitantemente a captacao de recursos humanos, sera necessaria a captagao
de recursos financeiros para a execug¢ao do projeto. Inicialmente, a equipe contara
com investimento de empresas interessadas no produto que se pretende fornecer,
mas nada impede que demais pessoas apenas interessadas em investir, € ndo em

usufruir do produto, apliquem seus recursos financeiros no projeto.

Superado tudo isso, e com a equipe ja formada, dar-se-a inicio ao processo de
licenciamento da tecnologia, no qual havera o registro do produto final do projeto,
para evitar que a ideia seja plagiada e a equipe tenha prejuizos nesse sentido. Essa
etapa ficara por conta do advogado especialista em patentes, que fara com que o

processo transcorra de forma, técnica, tranquila e o mais agil possivel.

Logo apds, sera dado inicio a confecgao do aplicativo que sera coordenada pelo
especialista de Tl e podera ter a versdo empresarial. Nesta ultima proposta, a
empresa somente farda um upgrade no seu aplicativo para que ele possa fornecer os
termos de uso e politicas de privacidade da forma mais simples possivel para os
seus clientes, de forma que eles compreendam de fato o que o aplicativo esta
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solicitando e consequentemente tornar a sua empresa mais atrativa. A empresa
podera contar com uma equipe de assessoria digital juridica, que atuara de forma

remota, para facilitar a sua adequagao as regras de prote¢ao de dados.

A versao destinada para pessoas fisicas trata-se de um software que fara a leitura
do contrato — que é celebrado entre usuarios e aplicativos - e passara de forma clara
e sucinta para esses usuarios quais dados estao sendo solicitados deles no contrato
em analise, sendo notificada qual a destinagdo dessas informagdes, além, também,
de possibilitar o bloqueio ao acesso de determinados dados, todas as vezes que
aplicativos tentem usa-las, possibilitando assim uma protegdo mais abrangente dos
dados desses usuarios, deixando assim, a cargo deles se aceitardao ou nao fornecer
os dados a empresa. Outra funcionalidade do aplicativo sera a possibilidade de

acionar um consultor juridico de forma remota para tirar duvidas sobre direito digital.

Por fim, para que o produto seja definitivamente langcado no mercado, o aplicativo
sera disponibilizado em uma versao de teste. Inicialmente ele sera colocado na
versao gratuita pelo prazo de 6 meses para que o usuario possa se familiarizar com
o produto e descobrir a sua importancia. Sera possivel nesse periodo corrigir
eventuais erros de programacado, para que o aplicativo seja viavel e de facil

utilizacao.

Passado o periodo de teste, o aplicativo passara para versao paga, para que 0s
gastos com a sua manutengao sejam supridos e a equipe possa auferir lucro pelo

seu trabalho.

O prazo para confeccao do projeto, para inicio da angariagao de recursos humanos
e para a negociacao da venda da ideia € de 10 meses e 7 dias, contados de 01 de
fevereiro de 2020 até 07 de dezembro de 2020.

O prazo para confeccao do aplicativo é de aproximadamente dois anos, podendo ser
estendido de acordo com os resultados do projeto.

Apods a sua confecgao sera realizado o licenciamento da tecnologia que variara de
acordo com o produto final, ndo sendo sensato estipular antes disso um prazo para

a concluséo desta etapa.
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Apos a confeccdo do aplicativo, sua fase de testes sera estipulada em um prazo de
seis meses, para que ele esteja rodando com todas as suas funcionalidades ativas,

inclusive a assessoria remota.

Cada etapa do projeto, desde a sua criagdo até a execugao, devera ser discutida
pela equipe de idealizadores através de encontros presenciais e video chamadas,
para que seja possivel a discussdo da solugdo de eventuais problemas enfrentados
por cada membro da equipe. As reunides serdo realizadas de 15 em 15 dias,

podendo ser adiadas ou adiantadas de acordo com a necessidade do projeto.

Para que o projeto seja produzido da forma mais organizada possivel, a equipe
adotara a metodologia Lean Startup, pois, ela adequa-se de forma mais precisa aos
objetivos da equipe, ja que sua principal funcionalidade é auxiliar o desenvolvimento
de produtos, softwares e outros elementos que surgem para suprir as demandas do
mercado que nem sempre tem uma base ou comparativo para se apoiar, mostram-
se ideias inovadoras que carregam junto a vontade do desenvolvimento de um
produto novo a incerteza financeira, aceitacao pelo publico, viabilidade na sua

construgao.

Outra metodologia a ser utilizada pela equipe em conjunto com Lean Startup sera a
Canvas, pois seu estilo permite uma visualizagdo holistica das informacgdes
primeiramente colhidas em blocos e por areas, mas que necessitam se relacionar
para serem além de meras informacdes, base para tomada de decisdes dentro da

cadeia de operagdes que comporao o projeto.

Essa interacdo do produto em sua fase de testes com o publico-alvo, além de
impactar na estruturagdo do projeto em si e potencializar a eficacia do resultado,
permite que o cliente ndo sé seja um mero consumidor, mas também que ele se
sinta como um recurso importante para a empresa, incutindo nele um ideal de
participagdo na produgao e criagao de um servigo que tera a sua utilidade estendida
nao s6 a quem forneceu o feedback como também a outros que poderdo ser

beneficiados pelo resultado final.

“‘Por qué?’, “O qué?’”, “Quem?”’, “Como?”, “Quando e Quanto?” Sao
questionamentos primordiais desta metodologia e objetivam garantir a consonéancia

entre a proposta, sua execucdo e um resultado satisfatério que va além da
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concretizagdo do produto ou servigco, mas a garantia de um retorno financeiro ou

funcional.

11. ORGANIZAGAO DO PROJETO

O projeto foi organizado em etapas para facilitar a sua criagdo e execugdo. As
etapas perpassam por periodos de pesquisas e discussdes da equipe sobre qual
rumo deve tomar o projeto. Os meios utilizados pela equipe para controlar o avango
do projeto e auxiliar o gestor na missao de organizar as tarefas da forma mais
pratica possivel foi o aplicativo Trello, por meio do qual cada integrante da equipe
tem suas atividades bem definidas e podem postar regularmente as atividades que

tenha desenvolvido.

Outro meio de controle da evolugao do projeto pela equipe, foi a criagdo de um drive
virtual, no qual, os individuos possuem suas respectivas pastas para o langamento
de suas atividades, além de contar com uma pasta denominada biblioteca que é
atualizada pelos membros da equipe, através do langamento de artigos cientificos e
arquivos de suma importancia para a execugao do projeto. Todos os membros da

equipe possuem livre acesso as pastas uns dos outros.

Por fim, a ultima ferramenta de controle do projeto, sdo as reunides semanais
organizadas pela equipe, que ocorrem de forma presencial em local previamente
escolhido ou em ambiente virtual através da utilizagdo da plataforma Google Meet, a
qual permite realizar reunides em uma sala virtual e uma interacédo simultédnea entre

os participantes.

Cada membro da equipe € subordinado ao conselho composto por todos os
integrantes idealizadores do trabalho e ninguém toma decisbes importantes sem
consultar os demais. Neste projeto ndo existe hierarquia entre os membros, o que é
exigido é que as decisdes sejam tomadas em conjunto para que 0 processo possa
se tornar mais eficiente, o que nao afeta a agilidade, uma vez que, o grupo possui a
capacidade de analisar, ao mesmo tempo, por meio do aplicativo Trello, as situa¢des

de diversos angulos e assim resolvé-las de forma mais rapida e eficiente.
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O projeto, como ja foi descrito na metodologia, constitui-se em trés fases:

A primeira delas é denominada formacgédo e consolidagdo de ideias. Nela deve

ocorrer:

e Discussao sobre o tipo de produto e servigo a ser desenvolvido

e Pesquisas referentes a area de atuagao, projetos semelhantes, legislagao
aplicavel, dentre outros temas relevantes.

e Consolidagao das ideias (uma vez decidido qual projeto sera desenvolvido e
apos a realizagdo de pesquisas comegam a surgir as necessidades de

mutacao do projeto e este comecga a tomar forma)

A segunda fase serd a de produgdo do projeto, na qual serdo realizadas as

seguintes agdes:

e Montagem do projeto

e Testes e pesquisas de viabilidade no mercado

e Realizacdo das modificacbes necessarias

e Finalizagdo da parte tedrica do projeto e “venda” do produto final para que

este seja colocado em pratica.

Na terceira e ultima fase, o projeto fara a transmutacao da parte teérica para a parte

pratica. Dando inicio assim, a fase de execucao.

Caso o projeto seja bem aceito pelo seu publico alvo, o projeto saira do papel e
passara para fase de execugcdo no qual o aplicativo sera colocado em

funcionamento e a equipe de assessoria estara devidamente montada e organizada.

12. EQUIPE

A equipe de execucgao do Trabalho de Conclusdo de Curso € composta por cinco
integrantes. Cada um possui a sua funcdo bem definida, porém, todos sao
responsaveis pelo produto final. A definicdo das responsabilidades néo isenta que
um membro da equipe auxilie o outro na execucgao de suas atividades e nido o torna

independente ao ponto de ndo precisar do trabalho do outro para concluir o seu
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objetivo. Todos os integrantes sdo responsaveis por verificar se as etapas estédo

sendo executadas de forma eficiente, fazendo com que o controle de qualidade do

projeto seja mais abrangente e menos suscetivel a erro.

Tabela 5 — Perfil e responsabilidades dos integrantes da equipe

Funcao/Nome Vinculo Perfil/Mini CV Responsabilidades Justificativa
Mariana membro da - Graduanda em - Liderar a equipe e - Possui
Gomes de equipe Direito manter o grupo facilidade de
Oliveira / Lider idealizadora - Policial militar alinhado para que o motivar e
do grupo - 25 anos objetivo seja alavancar o
alcangado; grupo.
- Listar a finalidade do - Principal

projeto através da
definicdo de problemas
e solugdes ligadas
diretamente ao produto

final.

- Definir os objetivos a
serem alcangados com
o projeto

- Estabelecer metas

para o projeto

- Listar vantagens

competitivas.

- Elencar os objetivos
gerais e especificos
para que o grupo nao
perca o foco de como
deve ser o produto

final

idealizadora do

projeto
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Michelle membro do - Graduanda em - Responsavel por criar | - Possui
Andressa grupo Direito 0 escopo do produto e facilidade de
Sousa /idealizador - Policial militar do projeto. mapear quais s&o
Carvalho - 92 anos - Estabelecer quais 0S recursos
sdo as premissas e necessarios para
restrigbes do projeto a execugéo do
para que o grupo projeto
possa sugerir
solucgdes.
Aline membro do - Bacharel e - Responsével por Possui facilidade
Magalhdes de | grupo/ Licenciatura em descrever como sera de organizar a
Araujo Dias idealizador Geografia com realizado o projeto e equipe e a
énfase em Meio quando devera ser execugao do
Ambiente (2011) | entregue cada etapa projeto.
- Graduanda em | dele.
Direito - Gerenciar a equipe
- Policial militar estabelecendo suas
- 30 anos fungdes de acordo
com o perfil de cada
um.
- Determinar as datas
de entregas de cada
fase do projeto através
do cronograma de
execugao
- Definir critérios de
aceite de cada fase
Victor Lucas membro do - Graduando em - Responsavel pela - Possui maior
Brasil Aguiar grupo Direito parte financeira do facilidade com
lidealizador projeto através da organizacgao

- Policial militar
-26 anos

- Aspirante do
exército com
énfase em
Gestao

Financeira

definicdo de recursos
necessarios e as
fontes desses
recursos, além de,
gerenciar o fluxo de

caixa.

financeira

- Por ser aquele
do grupo que
mais tem contato
com o tipo de

servigo que
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(2013)

- Identificar quais séao
0s principais riscos do

projeto

pretendemos
prestar ele
consegue
analisar com
maior precisao
quais sao os
riscos a serem
enfrentados pela

equipe

Abner Martins

Soares

membro do

grupo
idealizador

- Graduando em
Direito

- Policial militar
- 22 anos

- Técnico em
Contabilidade do
Eixo
Tecnoldgico:
Gestéo e
Negdcios (2015)
- Técnico em
Eletroeletronica
(2015)

- Curso Basico
da Atividade de
Inteligéncia
(2019)

- Curso de
Midias Sociais
na Atividade de
Inteligéncia
(2019).

-Responsavel pela
analise de viabilidade

do projeto.

- Definir o
procedimento de
licenciamento da
tecnologia a ser
desenvolvida pelo
grupo.

-Realizar a corregao

ortografica do projeto.

Possui facilidade
de argumentagao
e é responsavel
pela edigao final

escrita do projeto.

- Possui
facilidade de
atuar no meio
tecnolégico e
com isso
consegue
agregar valor ao

projeto
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A definir Prestador de - Técnico na - Responsavel por - Por se tratar de
servico/ areade Tl ( auxiliar o grupo no uma assessoria
membro da Técnico em tocante a criagao de no ambito
equipe Informatica) tecnologias que se tecnolégico esse

facam necessarias para | tipo de
a prestagao de servigo profissional é
de assessoria juridica necessario caso
no ambito tecnoldgico. a empresa que
Exemplo: Criagédo de solicite o servigo
aplicativos, softwares nao possua setor
ou modificagao de tecnolégico para
codigo fonte de fazer as
aplicativos adequacgdes
preexistentes. necessarias para
que seu
empreendimento
se adeque a lei
de acesso a
informacao.
Fazendo com
que a nossa
assessoria seja
completa.
Este profissional
& preciso também
para que auxilie a
nossa empresa
nas demandas
tecnoldgicas
internas.
A definir prestador de -Advogado ¢ Responsavel -Esse profissional

Servico

especialista em

Direito Digital

por assessorar
as empresas
nas demandas
relacionadas ao

direito digital

se faz necessario,
uma vez que, 0s
sécios integrantes
da empresa sao
funcionarios
publicos e nao

podem prestar
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assessoria juridica
por possuirem
profissdo
incompativel com

a advocacia

A definir

Membro de
equipe/prestad

or de servigo

- Advogado
especialista na

area de patentes

Sera
responsavel
pelo registro e
licenciamento
da tecnologia
que vai ser
produzida pela

equipe

- Esse profissional
se faz necessario.
Uma vez que, por
atuar
especificamente
na area de
patentes ele sabe
0s caminhos mais
rapido para
licenciar o produto

final do projeto.

13. ENTREGAS E CRITERIOS DE ACEITAGAO

Para que o projeto ocorra de forma organizada e célere, foram estipuladas entregas

e, de acordo com a natureza delas, os critérios de aceitagao.

Tabela 6 — Entregas e critérios de aceitagao

- Definicao de justificativas para criagao
do projeto;

- Apresentacdo dos problemas e
solugdes apresentados pelo projeto;

- Definicdo dos objetivos

- definicdo de metas da equipe e as

vantagens competitivas do projeto

Cod Nome Descrigao Critérios de aceite
1 Definigao do | - Escolha do tipo de projeto a ser | - Para ser considerado
projeto desenvolvido pela equipe; aceita essa entrega é

necessario que as
informacgdes sejam
aprovadas mediante

reunido dos socios.
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criagcao do
€escopo do
projeto e
metodologia a

ser utilizada

- Definicdo das expectativas a serem

atingidas apés a conclus&o do projeto

- Definicdo de como o projeto deve ser
executado
- Definir quais restricdes podem

atrapalhar a progressao do projeto e
propor solugdes.
- Realizar a anadlise de viabilidade do

projeto

- Considerado aceito apos
a entrega para o lider do
dos

grupo e analise

socios

Organizagao do

- Escolha da equipe e definicdo de

- Considerado aceito apos

projeto responsabilidades de acordo com a | apresentagdo para o0s
aptidao de cada integrante socios do projeto em
- Estabelecer fases de execugdo do | reunido previamente
projeto, bem como formas de controle | marcada.
de qualidade para evitar erros e
atrasos.
- Estabelecer listas e riscos e formas
de controle destes.
Recursos - Definicdo dos recursos financeiros | - Considerado aceito apds
financeiros necessarios para a execugao do | entrega do balango
projeto financeiro para os socios
- Apresentagao das principais formas | para aprovagao.
de captacdo de recursos para
manutengao do projeto
entrega do | - Entregar o projeto contendo todos os | - Aprovagdo do grupo de
projeto estudos realizados sobre viabilidade e | s6cios
forma de execugdo, além de |- Entrega para o}
explanagdes sobre os tipos de recursos | orientador para que

materiais, financeiros e humanos

necessarios para que o projeto saia do

papel.

sejaefetuada as devidas

consideragdes

Corregao do

projeto

- Corrigir as eventuais falhas do projeto

- revisar o projeto

- Entrega para o grupo de

sdcios avaliar

Entrega do
projeto

finalizado

- Entrega e apresentagdo do projeto

para a banca

- Depésito do projeto

e apresentagéo final

Execugcdo do

projeto

- Criagédo do APP (aplicativo);

-Criacao de empresa para
regulamentacgdo da tecnologia

- Licenciamento da tecnologia

- todas as etapas
passaram pela verificacao

dos socios em assembleia
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Fase de teste do APP para

verificagdo de possiveis erros a serem

corrigidos

Inicio das atividades de assessoria

remota
- Corregéao de erros do APP

-liberagcao do APP para os usuarios

14. CRONOGRAMA DE EXECUGAO

Tabela 7 - Cronograma

ATIVIDADES / ANO

Pesquisa (Referencial

tedrico)

Ago

Se

Ou

Nov

Dez

Leitura e Fichamento

Decisao sobre o produto

final a ser apresentado

Elaboragao do Projeto

Montagem da equipe e

distribuicao de tarefas

Pesquisa sobre custos

para execugao do projeto

Pesquisa sobre a

legislagao aplicavel

Analise Critica do Projeto

Entrega do Projeto
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Entrega para o Orientador

para Revisao

Questionario virtual e

montagem de gréaficos

Montagem de material
para divulgacgao do

produto

Montagem do escopo do
APP

Montar o portfélio de

assessoria remota

Revisao e Elaboracio

Final

Depésito Final

Apresentagao

Criacdo da empresa

Licenciamento da

tecnologia

Busca de pessoal

Execugao do projeto

1. . Etapa Cumprida
. Etapa em andamento

3. | Etapa a ser cumprida
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15. LISTA DE RISCOS

15.1 Risco 1
Com o intuito de promover a viabilidade econémica do projeto, definiu-se que é

possivel recorrer ao auxilio financeiro de alguma empresa ou investidor que venha a
se interessar na ideia apresentada. Com isso, existe o risco de nao alcangar atengéo
dessas empresas ou investidores em potencial por ainda néo se ter reconhecimento
no mercado e pelo projeto ainda ser muito precoce. Para evitar isso, buscar-se-a o
patrocinio de alguma empresa de maior porte que tenha capital para investir e que
tenha maior visibilidade no mercado, propondo alguma vantagem financeira em

participacdes de lucros no futuro para que a empresa aceite essa parceria.

Além disso, ha como segunda opgéao para viabilizar economicamente a execugao do
projeto, a busca por Centros Tecnoldgicos de Ensino, Desenvolvimento e Pesquisa
de Universidades em Minas Gerais, pois geralmente esses locais possuem estrutura
necessaria e alunos com o conhecimento técnico que estao dispostos a desenvolver
esse tipo de projeto. Todas essas parcerias serdo estruturadas sempre visando
colocar os componentes deste projeto como os principais desenvolvedores,
atribuindo a esses colaboradores apenas uma fatia proporcional devida aos

trabalhos que seréo realizados.

15.2 Risco 2

A ideia principal do projeto é desenvolver um produto que sera a solugdo para o
problema do acesso e uso indevido dos dados pessoais dos usuarios de
tecnologias. E como é de conhecimento, existe uma lei especifica que regula as
atividades de tratamento de dados pessoais que € a Lei Geral de Protecdo de Dados
Pessoais, Lei n° 13.709/2018.

A regulacao da LGPD ficara a cargo da Autoridade Nacional de Prote¢cao de Dados

Pessoais (ANPD), que inicialmente orientara as empresas que estiverem em

desconformidade com a lei e posteriormente atuara de forma a fiscalizar e penalizar
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aqueles que estiverem atuando de forma ilegal. Com isso, para que produto em
questdo tenha sucesso, sera essencial que essa Agéncia Reguladora cumpra sua
funcao fiscalizadora de forma efetiva, demonstrando para a populacdo em geral a
importancia da seguranga de dados pessoais. Caso a agéncia reguladora nao
intervenha nem fiscalize conforme previsto em lei, isso acarretaria em um
relaxamento por parte das empresas em relacdo ao controle de dados de seus
clientes, isso faria com que o aplicativo a ser produzido torne-se dispensavel. Para
evitar essa problematica, pode-se investir na difusdo do tema em redes sociais
através de videos que tratem dos prejuizos decorrentes do uso indiscriminado dos
dados de clientes, fazendo com que a forga e indignacdo popular obriguem as
empresas a adotarem medidas que exigirdao a adogao de uma tecnologia nos moldes

do produto aqui idealizado.

Por meio de agdes desse tipo, sera possivel que os usuarios enxerguem como
essencial um aplicativo que auxiliara na leitura dos termos de uso e

consequentemente no controle de seus dados pessoais.

15.3 Risco 3

E evidente que os dados pessoais no cendrio atual tém se tornado um bem muito
valioso, o que tem gerado uma evolugao tecnoldgica imensa e modificado as formas

de se fazer negdcio na internet.

As maiores empresas de tecnologia, atualmente possuem um valor de mercado
enorme, muito pela quantidade e qualidade de informagdes e dados pessoais que
elas detém. Com isso, tentar frear ou restringir o acesso e a utilizagédo desses dados
pode ser um risco que podemos enfrentar, tendo em vista que isso influéncia
diretamente no lucro de grandes empresas. Como solugao a esse risco encontrado,
propde-se incentivar, difundir e compartilhar a ideia de que o uso indiscriminado dos
dados das pessoas € algo avassalador e ilicito a luz das legisla¢des vigentes. Além
de instigar e auxiliar a Agéncia Reguladora a cumprir com sua fungéo de fiscalizar as

empresas que continuarem agindo de forma indevida.
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Atualmente, percebe-se que, por meio de movimentos que se utilizam das midias
sociais e do ambiente da internet, grandes assuntos tém sido discutidos e difundidos
ocasionando a instigacdo popular através deles, gerando entdo, uma
conscientizagao e proporcionando visibilidade para aquele tema especifico. Exemplo

disso sdo os atuais combates a homofobia, ao racismo e o combate as “fake-news”.

Assim, surgiu a proposta de serem criados conteudos informativos acerca dos
termos de uso, sua importancia para o controle de dados e de mecanismos que
auxiliem no combate ao uso indiscriminado dos dados, em conformidade com a
LGPD, e divulgar esses conteudos em redes sociais. Essa seria uma das formas de

fomentar o publico a utilizagdo do aplicativo a ser construido.

15.4 Risco 4
Em relagdo ao licenciamento do aplicativo, existe o risco de alguma tecnologia do

tipo ja ter sido registrada. Caso ja exista algum registro de licenciamento de
tecnologia semelhante a esse, ou caso a equipe falhe em alguma das etapas do
licenciamento, corre-se o risco de ter a ideia usurpada por outrem ou, até mesmo, de
incorrer em plagio. Assim, para solucionar essa questdo, propdem-se que um
advogado especialista nessa area atue nessa vertente, de forma a minimizar este

risco.

15.5 Risco 5
Como forma de viabilizar economicamente a execugao do projeto, decidiu-se por

realizar acordos e parcerias com profissionais especialistas em cada assunto, como
exemplo o profissional de Tl desenvolvera o aplicativo/software e o advogado

especialista em Direito e tecnologia auxiliara na elaboragéao e revisdo de termos.

A ideia é propor a esse profissional que faca parte da sociedade, angariando uma
porcentagem de participacdo societaria em troca de seus servigos prestados. Com
isso existe um risco de ndo se conseguir realizar acordo/parcerias com o0s
profissionais responsaveis por desenvolver o software e com o advogado

responsavel pelo registro e licenciamento da tecnologia, caso o anseio de
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materializar a ideia também ndo seja compartilhado por esses sujeitos sob essas
condicoes.

Caso eles nado aceitem realizar suas fungdes em troca de um percentual de
participacdo na sociedade empresarial, isso acarretara em um aumento nos custos
de execugao do projeto, pois sera necessario contratar esses profissionais. Como
solugdo, propdéem-se a realizagdo de parceria com centros tecnoldgicos de outras
universidades, pois geralmente estes nucleos sao fartos de jovens que possuem as

habilidades necessarias e os recursos disponibilizados na estrutura da universidade.

16. FONTES DE RECURSOS FINANCEIROS

Nesta parte do projeto, discutiu-se como a equipe ira angariar recursos que
viabilizardo a execugdo do projeto e o desenvolvimento do produto. Algumas
possiveis ideias foram langadas e a principal fonte de recursos que sera adotada é

o sistema de participagao societaria.

A proposta é apresentar o projeto e a ideia do aplicativo para alguma empresa do
ramo ou algum investidor capacitado que entrara na sociedade empresaria com
certa quota de participacdo em troca de ser o patrocinador do projeto. Os beneficios

que este sécio investidor tera sdo argumentados no tépico de viabilidade do projeto.

Algumas hipoteses surgem com essa proposta. A primeira € no caso de um
investidor entrar como sdécio, tornando-se um patrocinador. Neste caso, ele ndo tera
uma funcdo técnica, apenas financeira, devendo arcar com todos os custos

inerentes a execugao do projeto e ao desenvolvimento do produto.

A segunda hipotese, seria que uma empresa do ramo de tecnologia da informagao
aderisse ao projeto, vindo a figurar como sécia, possuindo quotas na participagcao
societaria em troca de arcar também com os custos financeiros para a execucao do

projeto e tendo também fungao técnica no desenvolvimento do software.
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Como forma de materializar essa proposta, fez-se um levantamento de algumas
empresas que atuam nessa area de Tl e que ja trabalham com foco na LGPD, sendo
escolhida como principal alvo para se propor a parceria, a empresa Tripla, localizada

em Belo Horizonte na Rua dos Timbiras, 1532 — 4° andar, bairro de Lourdes.

Essa empresa mostrou-se bastante atrativa, pois apresenta um amplo conhecimento
e ferramentas voltadas para a protecdo de dados com foco na LGPD, entretanto
com um perfil voltado apenas para o ramo empresarial. A nossa principal ideia é
voltada para o consumidor, para as pessoas que utilizam as tecnologias. Sendo
assim, casa-se perfeitamente com o perfil de empresa que se procura e a ideia dos

idealizadores complementaria a atuagao dessa empresa.

Ainda nesta segunda hipotese, a outra opgao apresentada seria a seguinte: que a
equipe apresentasse o projeto a alguma Universidade e através dos projetos de
pesquisas dos Centros de Ensino, Desenvolvimento e Pesquisas para que, de forma

conjunta, conduzissem a producéo do aplicativo.

E comum que Universidades disponham de bolsas para custear o trabalho de
desenvolvedores de projetos de pesquisa, assim como possuam ferramentas e

estrutura que possibilitariam a execugao do projeto.

Como possiveis locais para essa segunda alternativa, destacam-se a UFMG
(Universidade federal de Minas Gerais), o CEFET (Centro Federal de Educacao e
Tecnologia de Minas Gerais), COLTEC (Colégio Técnico), a PUC (Pontifice
Universidade Catdlica) e a Faculdade Newton Paiva, que possui o FabLab Newton,
um centro de inovagao que conta com vasto equipamento para desenvolvimento de

software.

17. RELAGAO DOS RECURSOS NECESSARIOS

Para o desenvolvimento do produto, sera necessario criar um software especifico e

para isso realizou-se o0 orcamento com empresas desse ramo, obtendo como uma
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média de valor para se criar um software o aporte entre R$ 20.000,00 a R$
70.000.00 para o tipo de software que se pretende. Como ja discutido
anteriormente, caso seja possivel realizar a parceria com uma empresa de

tecnologia, esse custo ficara por conta dela em troca de participagéo societaria.

Sera necessaria a criacdo de um site para divulgar o produto, que sera utilizada uma

plataforma interativa, possibilitando uma assessoria aos clientes.

Realizando pesquisas e orgcamentos, percebeu-se que para a construgao de sites,
atualmente, existem diversas plataformas e recursos com valores bem atrativos e
baixos que permitem que o proprio cliente crie e desenvolva o site. Isso ocorre da
seguinte forma: a plataforma de criacdo ja possui varios templates fechados
(modelos de paginas, links e estrutura) sendo que o usuario apenas altera essas
“mascaras” e define a melhor forma que o agradar. Assim, possibilita a criacdo de
sites com aspectos e funcionalidades profissionais, com um pre¢co bem em conta, o

que viabilizara economicamente bastante essa etapa.

A plataforma escolhida foi a Wix, que possui a modalidade para empresas, com
hospedagem e criagédo do dominio gratuitos, com assinatura do plano variando entre
R$ 39,00 e R$ 69,00 por més.

Sera indispensavel a contratacdo de um criador/editor de videos para desenvolver
conteudos que servirdo para conscientizar os clientes (empresas) e também a
populagdo sobre a importancia da protecdo de dados. A média orgada foi entre R$
60,00 reais a R$ 120,00 reais mensais para pacotes em que esse profissional fara

um determinado numero de videos por més.

Sera fundamental a contratagdo de um especialista em TI (Tecnologia da
informacgéo). Nessa parte ficou definido que deverdo ser minimizados os custos,
tendo em vista a parceria que sera formada com esse profissional, proporcionando a
ele, em troca de seus servicos, ser socio e obter um percentual da sociedade

empresaria.

Sera essencial a contratacdo de um advogado especialista em Direito e Tecnologia.
Nessa parte ficou definido que os custos deverao ser minimizados, tendo em vista a
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parceria que sera formada com esse profissional, proporcionando a ele, em troca de

sSeus servigos, ser socio e obter um percentual da sociedade empresaria.

Sera preciso realizar pesquisas para saber com maior propriedade como as pessoas
lidam com o uso de dados e qual o nivel de preocupacdo delas com esse tema.
Adotar-se-a ferramentas gratuitas para viabilizar economicamente essa parte,
através de enquetes em redes sociais como Instagram, Telegram e recursos

gratuitos da plataforma Google.

Para o devido licenciamento da tecnologia, sera necessario o registro perante o INPI
(Instituto Nacional da Propriedade Industrial) e os custos atribuidos a este encargo
sdo de R$ 185,00 para o pedido de registro e de R$ 908,00 para a solicitagdo de
levantamento do sigilo. Esses sdo os valores conforme tabela publicada no site do
INPI de acordo com a Portaria MDIC n°® 39 de 07/03/2014, Portaria ME n°516, de
24/09/2019 e Resolugéo INPI n° 251 de 02/10/2019.

Também devera ser criado um CNJP (Cadastro Nacional da Pessoa Juridica) e
constituida uma sociedade empresaria. Para isso, o custo médio alcangado varia em

torno de R$ 1600,00 incluindo todas as taxas e servigos necessarios.

Diante da complexidade e volume de operacdes financeiras sera salutar a
contratagcdo de empresa de contabilidade para realizar os devidos controles fiscais e

contabeis, tendo para esse servico um valor mensal aproximado em R$ 450,00.

Os servigos de publicidade e propaganda seréo essenciais para angariar clientes e
difundir a ideia de protecado dos dados. Para tanto, serdo utilizadas as midias sociais
e o0s sites de comunicagao que apresentam modalidades de anuncios pagos, o0s
quais conseguem atingir pessoas especificas conforme os filtros selecionados. Os
valores de tais servicos costumam ser baixos e atrativos, obtendo assim uma forma
de atingir clientes em potencial por um baixo custo. Neste tipo de servigo o proprio
usuario define qual o valor sera gasto com as publicidades, ficando definido um valor
mensal inicial de R$ 100,00, podendo ser alterado para mais ou para menos a

depender da demanda.

Assim, somando-se todos o0s recursos necessarios elencados, entende-se que sera

necessario um valor estimado de aproximadamente R$ 33.500,00 a ser rateado
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entre os componentes do grupo, caso as propostas de parceria ndo tenham

sucesso. Se, porventura, a producao do software vier a ser custeada por meio da

disponibilizagdo da participagdo societaria para cada profissional cooperador, os

custos podem ser reduzidos a uma média de R$ 3.500,00 reais.

18. FLUXO DE CAIXA

Como foi esclarecido nos topicos anteriores, a fonte dos recursos financeiros sera

angariada com a apresentagao das propostas aos possiveis parceiros que entrarao

como socios e terdo fungdes de investidores/patrocinadores, com isso, ainda nao é

possivel definir o quanto nem quando os recursos serao disponibilizados. Da mesma

forma, ndo existem, ainda, gastos fixos que acarretardo na obrigacdo mensal ou

estipulagdo de datas para realizar determinados pagamentos, devendo esta parte

ser preenchida quando for definida a parceria com o sécio investidor e levantados os

prazos de execugao das tarefas. (Tabela 8)

Tabela 8 — Fluxo de caixa

RECEITAS 2020
Cod | Rubrica Jan | Fev | Mar | Abr | Mai | Jun | Jul | Ago | Set | Out | Nov | Dez | TOTAL
DESPESAS 2020
Cod | Rubrica Jan | Fev | Mar | Abr | Mai | Jun | Jul | Ago | Set | Out | Nov | Dez | TOTAL
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SALDO

Tabela 1

19. LICENCIAMENTO DA TECNOLOGIA

19.1 Registro do Software

Constantemente sido noticiadas situacdes de intensos conflitos por direitos autorais
entre criadores e desenvolvedores de softwares, aplicativos e demais inovacdes
tecnoldgicas. Casos historicos e famosos como o da Microsoft de Bill Gates versus a
Apple de Steve Jobs ndo sdo exclusivos de grandes empresas e marcas. E
justamente por acontecimentos como esses que se torna fundamental proceder com

o correto registro e licenciamento de tecnologias.

No Brasil, o registro de marcas, patentes, programas de computador e demais
inovagoes tecnoldgicas, se da através do Instituto Nacional da Propriedade Industrial
(INPI) o qual foi criado em 1970 e que € uma autarquia federal vinculada ao
Ministério da Economia, conforme o Decreto 9.660 de 1° de janeiro de 2019. E
através dele que os direitos de propriedade intelectual no pais serdo geridos e

organizados na forma da lei.

Contudo, ha que se levar em consideracao as dificuldades e peculiaridades que
estao envoltas em todo esse processo. Primeiramente, cumpre destacar que todo o
procedimento € em si extremamente burocratico e criterioso, sob pena de que em
caso de inobservancia de algum requisito necessario, todo o trabalho desenvolvido

pode vir a ser comprometido.

Aliado a isso, subsiste também a condi¢ao relacional do projeto aqui proposto em
face da dogmatica adotada no pais. Acerca disso, destaca o advogado especialista

em Direito da Propriedade Intelectual, Marco Antonio de Oliveira: “diferentemente de
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outros paises, no Brasil ndo € possivel obter uma patente de aplicativo mével. No
nosso Direito, s6 € possivel patentear softwares quando atrelado a um hardware,
pois nesses casos a protecao recairia sobre o conjunto do software ja embarcado

em uma maquina, e que seja essencial ao seu funcionamento.”.

Em que pese né&o ser possivel a obtengdo de uma patente referente a um software
de computador, nas condicdes em que ele se apresenta neste projeto, ndo é
olvidada a protecdo dele em absoluto. Com vistas a proteger essa espécie de
atividade intelectual, apresenta-se o texto legal da Lei 9.610/98 que versa

justamente sobre os direitos autorais, inclusive nesse aspecto:

Art. 7° Sao obras intelectuais protegidas as criagbes do espirito, expressas
por qualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel,
conhecido ou que se invente no futuro, tais como:

XII - os programas de computador;

§ 1° Os programas de computador sao objeto de legislagdo especifica,
observadas as disposicdes desta Lei que lhes sejam aplicaveis. (BRASIL,
1988)

A legislacdo especifica, a que se refere o paragrafo 1° do artigo 7° da Lei dos
Direitos Autorais € a Lei 9.609/98, que dispde sobre a protegdo intelectual de
programa de computador, sua comercializagdo no pais e demais providéncias.
Notadamente, no artigo 3° deste compéndio normativo esta previsto que o registro
desse tipo de tecnologia podera ser realizado no érgao publico responsavel para tal,

qgue no caso, foi definido pelo Decreto numero 2.556/98 como sendo o INPI.

Art. 3° Os programas de computador poderdo, a critério do titular, ser
registrados em o6rgdo ou entidade a ser designado por ato do Poder
Executivo, por iniciativa do Ministério responsavel pela politica de ciéncia e
tecnologia. (BRASIL, 1998)

Art. 1° Os programas de computador poderdo, a critério do titular dos
respectivos direitos, ser registrados no Instituto Nacional da Propriedade
Industrial - INPI (BRASIL, 1998)

Em consulta ao sitio eletronico do INPI é possivel verificar os procedimentos e
documentos necessarios para o efetivo registro do software, sendo listados por eles
da seguinte maneira em seu Guia Basico de Programa de Computador:
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1) Entenda - Topico em que é frisada a necessidade de conhecimento juridico
acerca das legislagdes pertinentes ao registro;

2) Prepare a documentagao - Nesse ponto € mencionado como deve se dar a
preparagao da documentagao e quais os critérios necessarios para que ela esteja
em ordem;

3) Pague a GRU - O processo de registro depende do pagamento de taxas
atinentes aos servigos que serao solicitados;

4) Inicie e pedido - O inicio do pedido é feito através do preenchimento de um
formulario eletrénico disponibilizado pelo INPI, onde deverao conter as informacoes
por eles exigidas;

5) Acompanhe - E informado neste tépico que apds a confirmagédo do
pagamento da GRU o tempo para a publicagdo do registro € de até 10 dias,

contados a partir da data do pedido.

Assim, apds a realizacdo dessas etapas, em caso de sucesso na concessao do
registro, inicia-se o prazo de validade de 50 anos, contados da data de registro ou
de 1° de janeiro do ano seguinte a sua publicagdo. O INPI destaca ainda que o
registro € valido no Brasil e em outros 176 paises signatarios da Convengéo de
Berna (1886).

Como se pode observar das informag¢des apresentadas, o processo de registro é
fundamental para resguardar a propriedade intelectual do software que este projeto
se propde a desenvolver, de modo que os riscos envolvidos nessa sistematica
devem ser minimizados a fim de garantir o efetivo prosseguimento e sucesso do

prospecto.

Para tanto, direciona-se no sentido de buscar auxilio de um especialista nessa
vertente do Direito relacionada com Propriedade Intelectual, para que assim o
processo necessario para registro e licenciamento da tecnologia seja realizado da
maneira mais efetiva possivel e com a prestacdo de orientacbes especificas bem

difundidas aos componentes do grupo.

57



19.2 Transferéncia da Tecnologia

A etapa de transferéncia da tecnologia é que possibilita que a ideia do projeto seja
materializada em um produto com o fito de atender a sociedade. Nesse sentido,
apresentam-se duas formas principais de realizar esse procedimento, uma € o
Licenciamento, que seria uma espécie de contrato realizado com algum investidor
que tenha interesse em assumir os direitos de producdo e comercializagdo da
tecnologia, sem, no entanto, ocorrer a participagdo direta dos idealizadores do
projeto, que no caso apenas recebem royalties. Ja a outra, que se apresenta mais
adequada aos anseios dos idealizadores, é a dos acordos de desenvolvimento em
parceria. Esses acordos sao estabelecidos com empresas ou centros de pesquisa
tecnolégica que tenham interesse em auxiliar na disponibilizagdo de meios para a
execugao do projeto, seja através da disponibilizagdo de recursos financeiros ou da

integracdo de méao de obra e equipamentos necessarios para tal.

Todos os dois modelos, por se tratarem de contratos, poderdao constar em suas
clausulas os requisitos e exigéncias que forem mais favoraveis a ambas as partes,
de modo que a transferéncia da propriedade intelectual se dé em relagéo a todo o
ciclo de vida do projeto, desde o ponto inicial da ideia até a venda do produto

finalizado.

Propde-se, portanto, que a busca pela transferéncia da tecnologia ocorra
precipuamente através dos citados acordos de parceria com centros de inovagdes
tecnolégicas de Universidades ou mesmo de empresas do ramo, 0 que nao impede
também que a hipotese de licenciamento seja almejada, caso o recebimento de
royalties venha a se demonstrar mais interessante ao longo do desenvolvimento

deste projeto.

20. ANALISE DE VIABILIDADE

Como forma de proceder a analise inicial serdo levados em consideracéao trés pilares
essenciais de sustentagdo do projeto, os quais séo:

- Viabilidade da Demanda
- Viabilidade EconOmica

- Viabilidade Técnica
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20.1 Viabilidade da Demanda
20.1.1 Validacédo da Necessidade

Conforme ja demonstrado ao longo deste projeto, as nuances relativas a protegao
de dados vém sendo amplamente discutidas nos ultimos anos, principalmente
devido ao aumento significativo de golpes aplicados através de dispositivos
tecnoldgicos, redes sociais e até mesmo pelo vazamento de dados pessoais de

usuarios em determinadas plataformas.

Esse debate insuflou na sociedade uma caréncia por conhecimento, no que se
refere ao caminho que seus dados pessoais percorrem € como eles sao de fato
utilizados pelas empresas. Prova disso € que entre setembro e outubro de 2018 uma
enquete feita com adultos nos EUA demonstrou que 73% dos usuarios do Facebook
nao sabiam que a plataforma coletava dados referentes aos seus interesses com o
objetivo de personalizar anuncios. Tal pesquisa foi inclusive abordada na matéria de

Rafael Battaglia em 2017 para a revista Super Interessante.

Ressalta-se, também, a pesquisa desenvolvida anualmente pela empresa Ericsson
em seu setor denominado Consumer & IndustryLab, em que ela apresenta a oitava
edicdo de seu Relatério Anual de Tendéncias, onde s&o avaliados as previsdes de
consumo e o0 pensamento de usuarios de tecnologia para um futuro préximo. A
pesquisa feita por eles se deu com usuarios em grandes capitais de varios paises,

inclusive o Brasil, que foi representado por Sao Paulo.

Dentre os topicos trazidos pela empresa no 70 Hot Consumer Trends 2019,
destacam-se o terceiro “Spying APPs” e o quarto “Enforced agreement”, ambos

relacionados diretamente com o tema em analise neste projeto.

No trecho do relatério em que é tratado o assunto de aplicativos de espionagem
(Spying APPs), € demonstrado que 52% dos usuarios de aplicativos populares
acreditam que eles coletam mais dados do smartphone do que realmente é
necessario. Além disso, 47% dos entrevistados acreditam que muitos desses
aplicativos utilizam inclusive cameras, microfones e dados de geolocalizagdo para
coletarem dados de comportamentos cotidianos mesmo que o aplicativo nao esteja

em uso.
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Como resultado deste primeiro diagnoéstico, 59% dos entrevistados afirmaram ser
necessaria a implementagao de principios globais de protegdo de dados pessoais. O
relatério afirma ainda, que essa questdo continuara a surgir com a crescente

digitalizagao da sociedade

Na sequéncia, a pesquisa traz o tépico que mais demonstra a necessidade de
criacdo deste projeto, que é o “Enforced agreement” (acordo forgado). Com o
advento da necessidade de muitas empresas em se adequarem aos termos da UE
(Unido Europeia) em relacdo a protecdo e manutencédo da integridade de dados,
criou-se uma espécie de epidemia global em que essas empresas tentam o tempo
todo convencer os consumidores a assinarem a concessao de uso de seus dados

pessoais.

Surge, entdo, como fruto dessa situagéo, a fadiga do consumidor em sempre ter que
ficar consentindo com tal acordo. A analise feita pela Ericsson demonstrou que
apenas 8% se sentem a vontade em sempre aceitar os cookies e a coleta de dados,
enquanto mais da metade acredita que deveria existir alguma espécie de acordo
unico e padronizado para todas as empresas em que fosse permitida a escolha de

qual nivel de dados pessoais os usuarios concordam em serem utilizados.

Cerca de 46% dos entrevistados alegaram ainda que terem que ficar o tempo todo
consentindo com essa espécie de acordo faz com que surjam desconfiangas e

duvidas quanto a validade de fato do contrato.

Portanto, ndo restam duvidas da real necessidade de desenvolvimento deste projeto
e da sua aplicabilidade ampla em um setor que esta em constante crescimento e
sempre necessitando de novas solugdes para os problemas apresentados pelos

mais variados tipos de usuarios das mais variadas empresas.

20.2 Viabilidade Economica

Conforme observado em uma analise minuciosa dos riscos envolvidos, da relagao
de recursos necessarios e da fonte de recursos, percebe-se que o projeto possui

enormes diferenciais que facilitam a sua viabilidade econdmica.
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A comecar pelo fato de que o ideal da equipe € a busca constante por parcerias
desde a etapa de elaboragédo do produto até as etapas finais de marketing e venda
da ferramenta, fator esse que reduzira significativamente os valores, em
contrapartida a hipotese de o projeto fosse ser desenvolvido apenas via celebragao

de contratos de prestacéo de servigos.

Por se tratar de um projeto relacionado com o ambito académico, a possibilidade de
alcar recursos atraveés de bolsas de pesquisas em inovagdes tecnologicas, se torna

outro fator determinante para reducao de custos.

Além disso, o foco do grupo de idealizadores é em utilizar ao maximo as diversas
ferramentas disponiveis no mercado digital que possam contribuir com as etapas de
divulgacdo e venda do produto. A exemplo, destacam-se as funcionalidades da
empresa Google, como o Google Ads - servigo de publicidade da empresa - que
sera util na divulgagao do produto; o Google Forms - servigo de administragao de

pesquisa - que podera ser utilizado nas pesquisas de mercado a serem realizadas.

Dessa forma, associando toda a sistematica de parcerias com a utilizagao de
ferramentas gratuitas ou de baixo custo, chega-se ao entendimento de que o projeto
em sua etapa inicial de elaboragcdo se destaca como realizavel pelo empenho e

investimento dos idealizadores.

20.3 Viabilidade Técnica

Ha que se observar que a equipe empenhada neste projeto é composta por
membros dotados de multiplos conhecimentos e experiéncias, que ao mesmo tempo
em que os tornam unicos em suas particularidades, também os tornam capazes de
potencializar a elaboracdo e estruturagdo da ideia. Os conceitos técnicos
necessarios para a estruturacdo do projeto se relacionam com o saber juridico

acerca do tema e com a vivéncia no cotidiano policial.

O saber juridico € demonstrado através do empenho e estudo académico sobre o
tema em questdo, haja vista que ambos além de serem estudantes do curso de
Direito, demonstram ter imenso interesse em aprofundar e direcionar seus estudos e

pesquisas nessa area especifica da relagao entre Direito e Tecnologia.
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A vivéncia profissional que ambos desfrutam na seguranga publica, contribui
significativamente para que tenham uma real compreenséo dos anseios de inumeras
pessoas que diariamente procuram as instituicdes policiais para relatarem casos de
vazamentos de seus dados pessoais e de crimes de estelionatos em que suas
informagdes particulares foram utilizadas por criminosos, que na maioria das vezes
se valem do desconhecimento das vitimas acerca de fornecimento desse tipo de
dado.

No que concerne ao estruturamento do produto proposto, nota-se ao longo da leitura
deste projeto que trata-se de um ideal plenamente viavel de ser desenvolvido, ainda
mais quando se leva em consideragdo a intengcdo de buscar a integragdo com

centros tecnoldgicos especializados em criacao e desenvolvimento de softwares.
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